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要 旨

パスワード認証に用いるハッシュ関数の比較

越智 敦司

ユーザの認証を行う方法の一つとして，パスワードがある．一般にユーザ認証は，入力さ

れたパスワードをハッシュ化し，あらかじめハッシュ化し保存していたハッシュ値と比較を

行う．比較結果が同一であれば，正規のユーザであることになる．このハッシュ関数として

MD5が広く使われていたが，MD5には脆弱性が見つかっており他のハッシュ関数への移行

が進んでいる [1]．本研究では，移行によりハッシュ関数の高速性，ランダム性について変

化が見られるかを調べるため，現在使用されているハッシュ関数を，生成時間および特徴あ

る入力に対する出力の偏りに関して比較を行った．出力の偏については，本実験で付けた条

件では，出力の偏りに大きな差は出ないという結果になった．

キーワード ハッシュ関数，MD5，生成時間，出力の偏り
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第 1章

序論

1.1 はじめに

認証を行う方法の一つとして，パスワードを用いるものがあり，よくハッシュ関数が使用

されている．そのパスワードを用いた認証は，あらかじめパスワードをハッシュ関数に掛け

ハッシュ値を生成し，その値を保存しておく．そして認証する際には，パスワードを入力し

同様にハッシュ関数に掛け，ハッシュ値を生成し，保存しておいたハッシュ値と比較を行う．

その比較結果が同一であれば，正当であることになる．このパスワードを用いた認証に利用

されるハッシュ関数として MD5が広く使われていたが，MD5には脆弱性が見つかってお

り他のハッシュ関数への移行が進んでいる [1]．また，ハッシュ関数には，計算が容易であ

ることと出力値に偏りがないことが要求される．本研究では，移行によりこれらに変化が

見られるかを調べるため，以前使用されていた MD4，MD5，現在利用されている SHA1，

RIPEMD160 の四つのハッシュ関数について，生成時間および出力値の偏りに関して比較

を行う．

1.2 本論文の構成

本論文の構成について述べる．

2章では、パスワード認証に用いるハッシュ関数を分類や性質，代表的な構成ついて述べ,

次に本研究で使用した，MD4，MD5，SHA1，RIPEMD160について述べる．

3章では、ハッシュ関数には計算が容易であることと，出力値の偏りがないことが要求さ
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1.2 本論文の構成

れるので，2章で述べたハッシュ関数をそれらについて比較を行う．

4章では，本研究の結論を述べ，今後の課題について述べる．
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第 2章

ハッシュ関数の説明

2.1 はじめに

この章では，パスワード認証に用いるハッシュ関数を，性質と代表的な構成について述べ

る．次に、ハッシュ関数については本研究で使用したMD4，MD5，SHA1，RIPEMD160

について述べる．

2.2 ハッシュ関数

ハッシュ関数 hは任意の長さのデータ xを入力とし，固定長のハッシュ値 h(x)を出力す

る関数である．そのハッシュ関数は以下のように定義される．

• ハッシュ値の計算は容易である

• ハッシュ値から入力値を求めるのは困難である (一方向性)

• 与えられた入力から得られる出力結果と同一する, 異なる入力を求めるのは困難である

(衝突困難性)

2.2.1 分類

ハッシュ関数は鍵を使用するかによってMACハッシュ関数とMDCハッシュ関数で分類

される．MAC(Message Authentication Codes)ハッシュ関数は入力値mと秘密鍵 k を利

用してハッシュ値 h(m, k) を生成する．一方 MDC(Modification Detection Codes)‘ ハッ

シュ関数は鍵を使用せず、入力値 mだけを利用してハッシュ値 h(m) を計算する．また鍵
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2.2 ハッシュ関数

を使用しないハッシュ関数はさらに暗号論的条件が課せられ，さらに二つに分類される．暗

号論的条件は原像計算困難性と第二原像計算困難性と衝突困難性の三つであり，この三つの

うち，原像計算困難性と第二原像計算困難性を満たすハッシュ関数を一方向性ハッシュ関数

(One-Way Hash Function) と呼び，さらに衝突発見困難性を満たすハッシュ関数を衝突困

難ハッシュ関数 (Collision Free Hash Function)と呼ぶ．ハッシュ関数の分類を 2.1に示す．

暗号論的ハッシュ関数

MACハッシュ関数 MDCハッシュ関数

一方向性ハッシュ関数衝突困難性ハッシュ関数

図 2.1 ハッシュ関数の分類

2.2.2 暗号論的条件

ハッシュ関数に課せられる，暗号論的条件は以下の通りである．

原像計算困難性 与えられたハッシュ値 h(m) から，その入力 mを計算することが困難で

ある

第二原像計算困難性 与えられた入力 x に対し，h(x) = h(y) を満たす x とは異なる y を

計算することが困難である

衝突発見困難性 h(x) = h(y)を満たす (x, y)を計算することが困難である
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2.2 ハッシュ関数

2.2.3 基本構造

ハッシュ関数の構成法は以下により分類される．

• 剰余算に基づく構成法

• ブロック暗号に基づく構成法

• 専用のアルゴリズムに基づく構成法

本研究では専用のアルゴリズムを用いた専用ハッシュ関数を使用する．専用ハッシュ関数は

パディング，メッセージの分割，圧縮関数による演算，出力の順に実行される．

1.パディング 入力メッセージの長さが mビットの専用ハッシュ関数の場合入力メッセー

ジM をmビットの倍数になるようにM の末尾に一つの ‘1’と複数の ‘0’ が付加され，

最終の 64ビットにMのメッセージ長が付加される．このメッセージ長を付加する方法

をMD-Dtrengtheningと呼ぶ．

1 0 0 0 0…

ビットの倍数m

M M

付加データ

の文字数

64ビット

図 2.2 パディング

2.メッセージの分割 メッセージM をmビット毎の長さに分割する．そのときのメッセー

ジM をM = (M(1)||M(2)||…||M(N)) とする．
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2.2 ハッシュ関数

1 0 0 0 0…M Mの文字数

M(1)

...

M(2) M(3) M(N)

図 2.3 パディング

3.圧縮関数による演算 mビットの固定長に分割されたメッセージM(i) が順次，圧縮関数

f へ入力される

4.出力 出力関数 g によりハッシュ値 H が得られる

専用ハッシュ関数の基本構造を図 2.4に示す．

M(1)

H0 f f f f g H

...

...

M(2) M(3) M(N)

図 2.4 専用ハッシュ関数の基本構成

2.2.4 ハッシュ関数の種類

本実験で使用した専用ハッシュ関数 MD4，MD5，SHA1，RIPEMD160 について説明

する．
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2.2 ハッシュ関数

MD4

MD4は Ron Rivestによって設計されたハッシュ関数である．Rivestは圧縮関数を繰り

返し適用したMessage Digest(MD)という手法を提案した．そのMDを用いたハッシュ関

数にはMD1，MD2，MD4，MD5といったハッシュ関数がある．

MD4は 128ビットのハッシュ値を生成する専用ハッシュ関数である．入力メッセージは

512ビット単位，演算は 32ビット単位である．また，全体は 3ラウンドで構成されている．

1ラウンドは 16回の演算が行われるため，全体で 48回演算が行われる．MD4の構造を図

2.5に示す．

MD4では以下の圧縮関数 f0，f1，…f47 が用いられる．

fi(x, y, z) =















(x∧y)∨(¬x∧z) (0≤j≤15)

(x∧y)∨(x∧z)∨(y∧z) (16≤j≤31)

x⊕y⊕z (32≤j≤47)

(2.1)

初期ハッシュ値 A0，B0，C0，D0(各 32ビット)は以下の通りである．

A0 = 67432301

B0 = EFCDAB89

C0 = 98BADCFE

D0 = 10325476

(2.2)

加算定数 yj は以下の通りである．

y[i] =















0x00000000 (0≤j≤15)

0x5A827999 (16≤j≤31)

0x6ED9EBA1 (32≤j≤47)

(2.3)
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2.2 ハッシュ関数

A0 B0 C0 D0

fi (0 ≤ j ≤ 15)

A15 B15 C15 D15

fi (16 ≤ j ≤ 31)

A31 B31 C31 D31

fi (32 ≤ j ≤ 47)

A48 B48 C48 D48

⊕

⊕

⊕

⊕

...

...

...

メッセージブロック X[j]

ハッシュ値 H (       ビット)

A0 B0 C0 D0, , , : 初期ハッシュ値

fi (0 ≤ j ≤ 48) : 圧縮関数

加算定数 y[j]

128

図 2.5 MD4の構造
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2.2 ハッシュ関数

MD5

MD5はMD4を改善したものである．変更された内容は，ラウンド数が 1ラウンド増加

して 4ラウンドになったこと，第 2ラウンドで使用する圧縮関数の演算が変わったことなど

がある [2]．また，他のハッシュ関数とは異なり，加算定数が演算毎に設定されている．出力

はMD4と同一の 128ビットのハッシュ値を生成する．入力も同様に 512ビット単位，演算

も 32 ビット単位である．ラウンド数は 4 ラウンドであるため，全体で 64回演算が行われ

る．MD5の構造を図 2.6に示す．

MD5では以下の圧縮関数 f0，f1，…f63 が用いられる．

fi(x, y, z) =























(x∧y)∨(¬x∧z) (0≤t≤15)

(x∧z)∨(y∧¬z) (16≤t≤31)

x⊕y⊕z (32≤t≤47)

y⊕(x∧¬z) (48≤t≤63)

(2.4)

初期ハッシュ値 A0，B0，C0，D0(各 32ビット)は以下の通りである．

A0 = 01234567

B0 = 89ABCDEF

C0 = FEDCBA98

D0 = 76543210

(2.5)

加算定数 yj は以下の通りである．

0xD76AA478 0xE8C7B756 0x242070DB 0xC1BDCEEE 0xF57C0FAF 0x4787C62A 0xA8304613

0xFD469501 0x698098D8 0x8B44F7AF 0xFFFF5BB1 0x895CD7BE 0x6B901122 0xFD987193

0xA679438E 0x49B40821 0xF61E2562 0xC040B340 0x265E5A51 0xE9B6C7AA 0xD62F105D

0x24414530 0xD8A1E681 0xE7D3FBC8 0x21E1CDE6 0xC33707D6 0xF4D50D87 0x455A14ED

0xA9E3E905 0xFCEFA3F8 0x676F02D9 0x8D2A4C8A 0xFFFA3942 0x8771F681 0x6D9D6122

0xFDE5380C 0xA4BEEA44 0x4BDECFA9 0xF6BB4B60 0xBEBFBC70 0x289B7EC6 0xEAA127FA

0xD4EF3085 0x4881D050 0xD9D4D039 0xE6DB99E5 0x1FA27CF8 0xC4AC5665 0xF4292244

0x432AFF97 0xAB9423A7 0xFC93A039 0x655B59C3 0x8F0CCC92 0xFFEFF47D 0x85845DD1

0x6FA87E4F 0xFE2CE6E0 0xA3014314 0x4E0811A1 0xF7537E82 0xBD3AF235 0x2AD7D2BB

0xEB86D391
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2.2 ハッシュ関数

A0 B0 C0 D0

fi (0 ≤ j ≤ 15)

A15 B15 C15 D15

fi (16 ≤ j ≤ 31)

A31 B31 C31 D31

fi (32 ≤ j ≤ 47)

A64 B64 C64 D64

⊕

⊕

⊕

⊕

...

...

...

A47 B47 C47 D47

fi (48 ≤ j ≤ 63)

...

加算定数 y[j] メッセージブロック X[j]

A0 B0 C0 D0, , , : 初期ハッシュ値

fi (0 ≤ j ≤ 48) : 圧縮関数

ハッシュ値 H (       ビット)128

図 2.6 MD5の構造
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2.2 ハッシュ関数

SHA1

SHA1は米国商務省標準局 (National Institute of Standards and Technology) で開発さ

れたハッシュ関数である．SHA には以前利用されていた，SHA0，SHA1 よりも出力が長

い，SHA255，SHA512などがある．SHA1はMD4を基板として設計されている．出力の

長さはMD4の 128ビットより 32ビット長い 160ビットの出力値をもつ．入力は，MD4と

同一の 512ビット単位で，演算の単位も 32ビットである．ラウンド数はMD4よりも多い

4ラウンドとなっている．また，SHA1は 1ラウンド 20回演算を行うため，全体で 80回演

算が行われる．SHA1の構造を図 2.7に示す．

SHA1では以下の圧縮関数 f0，f1，…f79 が用いられる．

fi(x, y, z) =























(x∧y)∨(¬x∧z) (0≤t≤19)

x⊕y⊕z (20≤t≤39)

(x∧y)∨(x∧z)∨(y∧z) (40≤t≤59)

x⊕y⊕z (60≤t≤79)

(2.6)

初期ハッシュ値 A0，B0，C0，D0，E0(各 32ビット)は以下の通りである．

A0 = 67432301

B0 = EFCDAB89

C0 = 98BADCFE

D0 = 10325476

E0 = C3D2E1F0

(2.7)

加算定数 yj は以下の通りである．

y[i] =























0x5A827999 (0≤j≤19)

0x6ED9EBA1 (20≤j≤39)

0x8F1BBCDC (40≤j≤59)

0xCA62C1D6 (60≤j≤79)

(2.8)
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2.2 ハッシュ関数

A0 B0 C0 D0

f0

A1 B1 C1 D1

f1

f79

A80 B80 C80 D80

⊕

⊕

⊕

⊕

...

E0

E1

E80

⊕

加算定数 y[j] メッセージブロック X[j]

A0 B0 C0 D0, , , : 初期ハッシュ値

fi (0 ≤ j ≤ 48) : 圧縮関数

ハッシュ値 H (       ビット)160

図 2.7 SHA1の構造
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2.2 ハッシュ関数

RIPEMD160

RIPEMD160はヨーロッパ共同体のRIPEプロジェクトによって開発されたRIPEMD128

を改良したハッシュ関数である．出力の長さは SHA1と同一の 160ビットである．入力も

同一に 512ビット単位で，演算の単位も 32 ビットである．また，RIPEMD は MD5 のよ

うな圧縮関数を使用するが，left-lineと right-lineの並列構造となっている．そのため，ラ

ウンド数は left-line と right-lineそれぞれ 5ラウンドで，RIPEMD は 1ラウンド 16回演

算となっている．また，left-line と right-lineは逆手順で処理を行う．ハッシュ値はそれぞ

れのラインの出力値と初期ハッシュ値を入力とした算術演算の処理結果として出力される．

RIPEMD160の構造を図 2.8に示す．

RIPEMD160では以下の圧縮関数 f1，f2，f3，f4，f5 が用いられる．

fi(x, y, z) =



































x⊕y⊕z (0≤t≤15)

(x∧y)∨(¬x∧z) (16≤t≤31)

(x∨¬y)⊕z (32≤t≤47)

(x∧z)∨(y∧¬z) (48≤t≤63)

x⊕(y∨¬z) (64≤t≤79)

(2.9)

初期ハッシュ値 A0，B0，C0，D0，E0(各 32ビット)は以下の通りである．

A0 = 67432301

B0 = EFCDAB89

C0 = 98BADCFE

D0 = 10325476

E0 = C3D2E1F0

(2.10)

加算定数 lj(Left-Line)と lj(Right-Line)は以下の通りである．

l[i] =



































0x00000000 (0≤j≤15)

0x5A827999 (16≤j≤31)

0x6ED9EBA1 (32≤j≤47)

0x8F1BBCDC (48≤j≤63)

0xA953FD4E (64≤j≤79)

r[i] =



































0x50A28BE6 (0≤j≤15)

0x5C4DD124 (16≤j≤31)

0x6D703EF3 (32≤j≤47)

0x7A6D76E9 (48≤j≤63)

0x00000000 (64≤j≤79)

(2.11)
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2.2 ハッシュ関数

A0 B0 C0 D0

A15 B15 C15 D15

f2

...

E0

E15

加算定数 l[t] メッセージブロック M[t]

A0 B0 C0 D0, , , : 初期ハッシュ値

fi (0 ≤ j ≤ 48) : 圧縮関数

ハッシュ値 H (       ビット)160

f1

f3

...

f4

...

f5

...

A80 B80 C80 D80 E80

...

...

...

f1

...

f4

f3

f2

A′
15 B

′
15 C ′

15 D′
15 E ′

15

A′
80 B

′
80 C ′

80 D′
80 E ′

80

f5

⊕

⊕

⊕

⊕

⊕

加算定数 r[t]

: 接点

図 2.8 RIPEMD160の構造
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第 3章

生成時間の比較と出力の偏りの比較

3.1 はじめに

パスワードを用いたハッシュ関数には計算が容易であることと，出力値に偏りがないこと

が望まれる．この章では，ハッシュ関数MD4，MD5，SHA1，RIPEMD160を生成時間お

よび出力値の偏りに関して比較を行う．

3.2 生成時間の比較

パスワード認証に用いられるハッシュ関数は，認証を速く行うために計算が容易であるこ

とが望まれる．そこで，ハッシュ値の生成を繰り返し行い、その生成時間を測る．

3.2.1 手法

入力は “abcdefgh”とし，繰り返し回数は，10,000,000回とした．そこから，1回当たり

の生成時間を平均値から算出した．

3.2.2 結果

計測結果を表 3.1に示す．RIPEMD160は他のハッシュ関数に比べ，時間を要した．
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3.3 出力の偏りの比較

表 3.1 生成時間

ハッシュ関数 時間 (µsec)

MD5 1.7

MD4 1.6

SHA1 1.9

RIPEMD160 6.7

3.3 出力の偏りの比較

ハッシュ関数の出力は，入力の値が少しでも変化した場合，全ての出力結果に変化が現れ

る．つまり似たような入力に対しても出力結果の偏りがないことが望まれる．偏りがあった

場合，第三者から元の情報を推測される可能性がある．そこで，ハッシュ関数に任意の文字

列の入力を行い，その出力の偏りを調べ比較を行う．

3.3.1 手法

本研究ではパスワード認証を対象としているため，ハッシュ関数への入力は，アルファ

ベットと記号と数字の組合とする．安全性と言う観点では，パスワードはランダムな文字の

組合せが理想ではあるが，実際には名前や英単語など，意味のある文字列や，覚えやすくす

るために文字数の少ないパスワードが利用されることが多く，入力には偏りが生じやすい．

このことを考慮し，本実験では，入力の文字数を 1 文字から 6 文字とし小文字のアルファ

ベット “a”から “z”までの組合せ全通りとした．ここで，6文字まではハッシュ値の衝突が

起こらないため，その入力から得られるハッシュ値を 8ビットだけ切り出し，全ての場合に

対して，256通りに分類した．区間を小さくすることで衝突が起こりやすくなる．その分類

した結果から出力の偏りを調べた．ハッシュ値 1ビットを bi，分類するビット列 (8ビット)

を Fj としたときの分類の様子を図 3.1に示す．このとき，平均値の差が大きいと出現頻度

が偏っていることを示す．そこで，最も偏っている値の出現確率を求め，比較を行った．
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3.3 出力の偏りの比較

b0 b1 b2 b3 b4 b5 b6 b7 b8
. . .

b0 b1 b2 b3 b4 b5 b6 b7 b8
. . .

bi−7 bi−6 bi−5 bi−4 bi−3 bi−2 bi−1 bi
. . . bi−8

bi 出力値の1ビット部分:

回目

回目

回目i − 8

2

1

分類

分類

分類

図 3.1 出力

3.3.2 結果

分類した結果を図 3.2から図 3.25に示す．図の横軸に分類した値を 0から 255にマッピ

ングし，縦軸は分類した値の出現回数を表している．また，中央の横線は出現回数の平均を

表している．この分類した結果から最も偏っている値の出現確率をそれぞれ求めたその結果

を表 3.2図 3.26に示す．
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3.3 出力の偏りの比較

3.3.3 まとめ

出力値を分類し出現確率を求めると，どのハッシュ関数も入力が多くなるに従い，出現確

率が 0.003906 に近づいた．この値は全ての出現数が均等になったときの平均確率である．

そのため，本実験で使用したハッシュ関数はどれも出力値の偏りに大きな差はない．
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3.3 出力の偏りの比較
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図 3.2 1文字 MD4
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図 3.3 1文字 MD5
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図 3.4 1文字 SHA1
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図 3.5 1文字 RIPEMD160
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3.3 出力の偏りの比較
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図 3.6 2文字 MD4
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図 3.7 2文字 MD5
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図 3.8 2文字 SHA1
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図 3.9 2文字 RIPEMD160
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3.3 出力の偏りの比較

 7900

 8000

 8100

 8200

 8300

 8400

 8500

 8600

8238.75

 0  50  100  150  200  250

図 3.10 3文字 MD4
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図 3.11 3文字 MD5
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図 3.12 3文字 SHA1
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図 3.13 3文字 RIPEMD160
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3.3 出力の偏りの比較
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図 3.14 4文字 MD4
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図 3.15 4文字 MD5

 269500

 270000

 270500

 271000

 271500

 272000

 272500

 273000

 273500

 274000

271329.5

 0  50  100  150  200  250

図 3.16 4文字 SHA1

 269500

 270000

 270500

 271000

 271500

 272000

 272500

 273000

 273500

 274000

 0  50  100  150  200  250

271329.5

図 3.17 4文字 RIPEMD160
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3.3 出力の偏りの比較
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図 3.18 5文字 MD4

 5.56e+06

 5.562e+06

 5.564e+06

 5.566e+06

 5.568e+06

 5.57e+06

 5.572e+06

 5.574e+06

 5.576e+06

 5.578e+06

 0  50  100  150  200  250

5569395

図 3.19 5文字 MD5
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図 3.21 5文字 RIPEMD160
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3.3 出力の偏りの比較
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図 3.22 6文字 MD4
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図 3.23 6文字 MD5

 1.8337e+08

 1.8338e+08

 1.8339e+08

 1.834e+08

 1.8341e+08

 1.8342e+08

 1.8343e+08

 1.8344e+08

 1.8345e+08

 1.8346e+08

 0  50  100  150  200  250

183418700

図 3.24 6文字 SHA1
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図 3.25 6文字 RIPEMD160
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3.3 出力の偏りの比較

表 3.2 出現確率

ハッシュ関数 \文字数 1文字 2文字 3文字 4文字 5文字 6文字

MD4 0.007051 0.004709 0.003750 0.003878 0.003901 0.003907

MD5 0.000962 0.004524 0.003796 0.003877 0.003912 0.003905

SHA1 0.001265 0.003397 0.004008 0.003932 0.003902 0.003905

RIPEMD160 0.006832 0.004516 0.004034 0.003941 0.003910 0.003907

 0

 0.001

 0.002

 0.003

 0.004

 0.005

 0.006

 0.007

 0.008

 1  2  3  4  5  6

文字数

出
現
確
率

MD4
 MD5

 SHA1
 RIPEMD160

図 3.26 文字数による出現確率
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第 4章

結論

4.1 本研究のまとめ

パスワードを用いた認証に使用されているハッシュ関数に要求される，計算が容易である

ことと，出力値に偏りがないことについて，比較を行った．

計算が容易であることについては，ハッシュ値の生成に要する時間を測り比較を行った．

生成時間は，RIPEMD160 は他のハッシュ関数に比べ時間を要したが，1 回の生成時間は

6.7µsec なので，この生成時間で十分であり，いずれのハッシュ関数でも生成時間は問題は

ない．

出力値に偏りについては，任意の文字列の入力を行い出現確率を求め比較を行った．出力

値の偏りは，入力数が多くなるにつれ，出現確率は平均に近づいていった．この結果から本

実験で使用したハッシュ関数は出力値を 8ビットで切り出した場合，どのハッシュ関数も偏

りに大きな差がなかった．

4.2 今後の課題

出力値を 8ビットで切り出した場合，どのハッシュ関数も偏りに大きな差がなかった．今

後の課題として 8ビット以上で切り出した場合では偏りがあるかを調べる必要がある．
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