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要 旨

秘密分散バックアップした医療データの部分復元システムとそ

の安全性評価

田中麻実

東日本大震災の津波によって電子カルテが損失したことにより，被災地での医療行為に支

障が出た．これを受けて高知県の病院では電子カルテを遠隔地にバックアップする取り組み

が始められている．さらに遠隔地にバックアップした電子カルテを災害時の医療行為に活用

することが期待されている．医療データは個人情報であるため，災害時の医療行為に必要な

情報のみを提供する必要がある．そこで，バックアップデータから必要な情報のみを復元す

る秘密分散法を用いた部分復元アルゴリズムを提案した．提案した部分復元アルゴリズム

は，部分復元に必要な情報が第三者に入手されると不正復元される可能性がある．

本論文では不正復元を防いだ部分復元可能な秘密分散システムを提案している．提案シス

テムでは部分復元を行うための情報を必要とする．その情報を用いることによって必要最低

限の患者の情報を DMATに提供することができる．しかし，部分復元に必要な情報が第三

者に入手された場合不正復元される可能性があるため，不正入手を防ぐ要件を定義してい

る．要件を満たす対策を施すことによって，安全に医療データの部分復元を行うことがで

きる．

キーワード 分散バックアップ，秘密分散法，部分復元
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Abstract

Confined Decoding System for Medical Data Distributed by

Secret Sharing Scheme and Its Security Evaluation

Asami TANAKA

The medical treatment in the area affected of disaster was difficult because medical

data lost in the tsunami of great east japan earthquake. In order to prevent medical data

from being lost, the hospitals in Kochi have started the remote backup plan. Moreover,

by providing the required information of treating victims from backup data such as

name, blood type and medicine information, Disaster Medical Assistance Team (DMAT)

can treat victims outside the hospital at the acute stage of disasters. Because medical

data is personal information, it is necessary to provide the minimum required patient

information. The restoration method has been proposed to confine more decoding data

than necessary decoding data. In order to provide the patient information, the proposed

method owns the decoding control information. However, it is possible to illegally decode

in case the leaked the decoding control information.

In this paper, the restoration structure to prevent from illegal decoding has been

proposed. To prevent from illegal decoding, the structure control information has been

defined to prohibit the decoding control information leakage. In addition, the require-

ment has been defined to prevent the structure control information from being leaked.

The experimental results suggested that it is possible to prevent from illegal decoding

by satisfying the requirements.

key words distributed backup, secret sharing scheme, confied decodning
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第 1章

はじめに

1.1 本研究の背景と目的

東日本大震災の津波によって電子カルテが損失したことにより，被災地での医療行為に支

障が出た [1]．これをうけて高知県の病院では電子カルテを遠隔地にバックアップする取り

組みが始められている [2]．さらに遠隔地にバックアップした電子カルテを災害時の医療行

為に活用することが期待されている．医療データは個人情報であるため，災害時の医療行為

に必要な情報のみを提供する必要がある．そこで，バックアップデータから必要な情報のみ

を復元する秘密分散法を用いた部分復元アルゴリズムを提案した．提案した部分復元アルゴ

リズムは，部分復元に必要なデータが第三者に入手されると不正に復元される可能性があ

る．本研究では，秘密分散法を用いて分散バックアップした医療データを部分的に復元可能

な秘密分散システムを提案し，提案システムに対する脅威を防ぐ要件を定義する．

1.2 本論文の構成

本節では本論文の構成について述べる．2章では，医療データの分散バックアップについ

て述べたあと，部分復元アルゴリズムについて述べる．3章では，部分復元アルゴリズムを

用いた，部分復元可能な秘密分散システムを提案する．さらに提案システムの問題点を整理

し，不正復元を防ぐ要件を定義する．4章では，提案システムと不正復元を防ぐ要件を定義

し，不正復元を防ぐ要件を満たす理想的なシステムを考察する．5章では，本研究をまとめ，

今後の課題を述べる．
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第 2章

医療データの分散バックアップと被

災地での医療データ活用

東日本大震災の際に発生した津波によって，岩手県の沿岸部にある病院に保管されていた

電子カルテを含む医療データが流出し，被災地での医療行為に支障がでた [1]．これを受け

て，高知県の病院では広域災害に備えて電子カルテをまとめて遠隔地にバックアップする取

り組みが開始された [2]．また，愛媛大学を中心とした研究グループでは，電子カルテの分

散バックアップに秘密分散法を用いる研究がなされている [3]．

災害時には負傷者が増える上に，被災地域の病院設備が麻痺していることが想定されるた

め，被災地域の病院のみでは負傷者を捌くことは困難である．そのため，被災地域外から医

師が被災地域に入り，被災地での医療行為の手助けを行う．その際，被災地域外から来た医

師が診察している患者の投薬履歴があれば，より良い治療を行うことができると言われてい

る [1]．しかし，医療データは個人情報であるため，被災地域外から来た医師に対して診療

の診察に不必要なデータの提供を制限する必要がある．よって，バックアップデータから部

分的な情報のみを提供可能な分散バックアップ方法が必要になる．

本章では，バックアップデータから部分的なデータを抜きだし，提供可能な分散バック

アップ方法述べる．まずバックアップの対象である医療データについて述べ，医療データを

バックアップして被災地で活用するために満たすべき条件について述べる．次に秘密分散法

で代表的な (k, n)しきい値秘密分散法について述べ，(k, n)しきい値秘密分散法を用いた部

分復元アルゴリズムについて述べる．最後に医療データの分散バックアップに (k, n)秘密分

– 2 –



2.1 バックアップ対象の医療データ

散法を用いる方法，部分復元アルゴリズムを用いる方法を比較し，部分復元アルゴリズムを

評価する．

2.1 バックアップ対象の医療データ

医療データには様々な種類があるが，今回対象とする電子カルテについて述べる．ま

ず，電子カルテについて述べ，標準規格である厚生労働省電子的診療情報交換推進事業

(SS-MIX: Standardized Structured Medical Information eXchange)について述べる．

2.1.1 電子カルテ

電子カルテとは，医師が患者を診察した際に必ず作成しなければならない診療録を電子化

し，電子情報としてカルテを編集，管理するシステムや仕組みのことを指す．診療録を電子

化して保存しているため，カルテの物理的な管理が必要なくなり，紛失のリスクや保管場所

の確保をしなくてもよい．また，電子情報であるため，病院のネットワークがつながってい

るかつ閲覧権限があれば，どこでもカルテ情報を閲覧することができる．さらに，バック

アップを容易に行うことができ，自然災害による診療録の紛失を防ぐことができる．しか

し，電子媒体であるため，端末がウィルスに感染していたり，不正アクセスによる情報漏洩

などの危険性に晒される可能性があるため，第三者からの攻撃に対する対策が必要になる．

診療録は医師法第 24条 2項に最低 5年間は保存することが義務付けられている [4]．1999

年以前はカルテの保存には紙媒体でなければならなかったが，1999年に厚生労働省が「診

察録の電子媒体による保存について」を通知し，診療録電子保存の三原則を満たしている場

合のみ，診療録の電子保存が可能になった [4]．診察録電子保存の三原則とは，真正性，見

読性，保存性である．これらは，電子化した診療録を日常の診察などに支障なく活用するこ

とが担保されていなければならないことや，診療録の内容が正確であることが保証されてい

なければならないことから定められた．真正性，見読性，保存性のそれぞれの詳細を以下に

示す．
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2.1 バックアップ対象の医療データ

真正性

　真正性とは，医師が作成した診療録に対して，嘘の情報や医師以外の人間による書き

換え，診療録の消去および，診療録の取り違えなどの混同が防止されており，かつ第三

者から見て診療録の作成の責任の所在が明確であることである．ネットワークを用いて

外部に保存する場合は，診療録を保存先に配付中に診療録の内容の書き換えや消去，他

の情報との混同が起きないようにしなければならない．

見読性

　見読性とは，電子カルテの内容を診察などの活用方法に支障がない応答時間や操作方

法であり，肉眼で見読可能な状態にできることである．よって，電子カルテシステムに

何らかのシステム障害が発生した場合，診察に支障がない最低限の見読性を確保する必

要がある．ネットワークを用いて外部に保存する場合は，保存先の事情により見読性が

損なわれることを考慮しておく必要がある．

保存性

　保存性とは，電子化された診療録が法的に定められた期間の間，真正性を保ち見読可

能状態に保存しておくことである．

以上 3原則を守ることで診療録を電子化することができる．

2.1.2 SS-MIX(Standardized Structured Medical Information

eXchange)

電子カルテは様々なベンダーによって実装され，それぞれ異なるフォーマットを作成して

いるため，互換性がなく標準規約も定まっていない．よって，各病院で電子カルテの情報を

共有し地域医療に活用しようとしても困難であった．そこで厚生労働省は，病院などの医療

機関間での医療データの交換，共有を行うことによって医療の質の向上を目的として，電子

カルテの標準化ストレージである SS-MIXを「厚生労働省電子的診療情報交換推進事業」に

おいて策定した [5]．SS-MIXは各病院の電子カルテを HIS(Hospital Information System)
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2.1 バックアップ対象の医療データ

図 2.1 SS-MIXのディレクトリ構造

図 2.2 標準化された患者データ例

情報ゲートウェイで変換し，標準化ストレージに格納する．医療データを交換する際は，標

準化ストレージのデータを CDに書き出し他の医療機関に渡すことで，他の医療機関で医療

データを閲覧することができる．標準化ストレージはディレクトリ形式を用いている．ディ

レクトリ構造を図 2.1に示す．

SS-MIX のディレクトリ構造は，各医療機関用のルートフォルダーを置き患者の ID に

よってディレクトリを分け配下に標準化された患者データを配置する．

標準化された患者データを図 2.2 に示す．標準化された患者データが準拠する標準規格
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2.2 医療データのバックアップの条件

は，保険医療福祉システム工業会，日本 HL7協会，日本画像医療システム工業会，医療情

報システム開発センターが定めている規格を用いている [6]．

2.2 医療データのバックアップの条件

本節では医療データを分散バックアップし，被災地での医療行為に活用するための条件を

述べる．

広域災害に備えてバックアップするため，災害時にバックアップデータを格納しているス

トレージが被災した場合でもリストアできるようにバックアップデータを冗長化する必要が

ある．医療データは個人情報であるため，バックアップデータから情報が読み取られないよ

うにバックアップデータを秘匿化する必要がある．また，患者の医療データを保持している

病院が病院関係者以外の人に患者の医療データを提供することは，患者本人の同意が得られ

ない場合基本的に提供することはできない．よって，バックアップデータから被災地での医

療行為に必要なデータのみを提供し，不必要な情報を制限しなければならない．さらに，被

災地での医療行為に必要なデータが増える可能性があるため，医療データをバックアップす

る病院が提供できる情報を自由に変更できるほうがよい．

医療データを分散バックアップし，被災地での医療行為に活用するための条件を以下にま

とめる．

1. バックアップデータの冗長化ができること

2. バックアップデータの秘匿化ができること

3. バックアップデータから被災地での医療行為に必要なデータのみを提供可能であること

4. 提供するデータを自由に変更することができること

医療データを分散バックアップし，被災地での医療行為に活用するためには以上の条件を満

たす必要がある．
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2.3 (k, n)しきい値秘密分散

2.3 (k, n)しきい値秘密分散

分散バックアップの手法に秘密分散法がある．秘密分散法はデータの秘匿化と冗長化を図

ることができる [7]．秘密分散法はデータの分散・復元という 2つの段階がある．データを

分散するときは，データからシェアと呼ばれる無意味な情報を複数生成する．データを復元

するときは，分散したシェアを一定個数集めることでデータを復元することができる．全て

のシェアを集めなくともデータを復元することができるため，バックアップデータを冗長化

することができる．また，一定個数未満のシェアからは元データの情報を得ることができな

いため，バックアップデータの秘匿化ができる．

秘密分散法は，データを読みにくくする暗号化とは異なり，データを読めなくする技術で

ある．よって，個人情報を秘密分散法を用いて生成したシェアは個人情報ではないという見

解が経済産業省でされている．愛媛大学を中心とした研究グループによって電子カルテの分

散バックアップに秘密分散法を用いる研究がなされている．また，情報通信研究機構では電

子カルテのデータ提供に秘密分散法を用いる研究が行われている [9]．

本節では，分散バックアップに用いられる秘密分散法の 1 つである (k, n)しきい値秘密

分散法について述べ，医療データをバックアップするための条件を満たしているかを検討

する．

(k, n)しきい値秘密分散法を用いた SS-MIX形式の電子カルテのバックアップを図 2.3に

示す．SS-MIX形式の電子カルテの患者 ID以下のディレクトリから (k, n)しきい値秘密分

散法を用いてシェアを n個生成し，それぞれ別々の場所で保管する．復元する際は，k 個以

上のシェアを集めることで復元することができる．

(k, n)しきい値秘密分散法のデータの流れを図 2.4に示す．(k, n)しきい値秘密分散法は，

データを n個のシェアと呼ばれる無意味な断片に分散し，k 個以上のシェアを集めることに

よって復元可能な方法である．k 個未満のシェアからは情報を読み取ることができないこと

が情報理論的に証明されている [10]．以下に (k, n)しきい値秘密分散法の手法を示す．
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2.3 (k, n)しきい値秘密分散

図 2.3 (k, n)しきい値秘密分散法を用いた SS-MIX形式の電子カルテのバックアップ

図 2.4 (k, n)しきい値秘密分散法のデータの流れ

分散するデータを S，素数を p(S < pかつ n < p)，Z/pZ− {0}上の集合 xを

x = {x1, x2, · · · , xn}.

とする．また，Z/pZ上の乱数の集合を Rとする．

– 8 –



2.3 (k, n)しきい値秘密分散

1. xから

X =















1 x1 x2
1 · · · xk−1

1

1 x2 x2
2

· · · xk−1

2

...
...

...
. . .

...

1 xn x2
n · · · xk−1

n















(mod p) (2.1)

となるような vandermondeの行列 X を作成する．

2. S と Rから k × 1のベクトル a

a =





















S

r1

r2
...

rk−1





















(r1, r2, · · · , rk−1,∈ R, rk−1 6= 0) (2.2)

を作成する．

3. pを法とする X と aの乗算より，

Xa =















w1

w2,
...

wn















(mod p) (2.3)

となるような wi(i = 1, 2, · · · , n) が得られる．また，wi をシェアと呼び，wi を分散

する．

4. k 個以上のシェアを集める．k 個以上のシェアを集めた場合はその中から k 個選択す

る．選択したシェアからシェア行列W

W =















w1

w2

...

wk















(2.4)

を作成する．
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2.3 (k, n)しきい値秘密分散

5. X の逆行列 X−1 をW の左からかけると，

X−1W = X−1















w1

w2

...

wk















= X−1X





















S

r1

r2
...

rk−1





















=





















S

r1

r2
...

rk−1





















(mod p) (2.5)

となり，データ S が得られる．以上が (k, n)しきい値秘密分散法の手順である．式 (2.4)を

連立方程式で表現すると


























w1 = S + r1x1 + r2x
2
1
+ · · ·+ rk−1x

k−1

1
(mod p)

w2 = S + r1x2 + r2x
2
2
+ · · ·+ rk−1x

k−1

2
(mod p)

...

wk = S + r1xk + r2x
2

k + · · ·+ rk−1x
k−1

k (mod p)

(2.6)

となる．式 (2.6)を解くとデータ S を求めることができる．wi が k 個以上の場合，S を一

意に定めることができるが，wi が k 個未満の場合，S を一意に定めることができず S を求

めることができないことがわかる．

(k, n)しきい値秘密分散法は n 個のシェアのうち n − k 個のシェアを紛失したとしても

データを復元することができるため，データの冗長化ができる．また，作成したシェアのう

ち k 個未満では元データの情報を読み取ることができないため，データの秘匿化ができる．

しかし，(k, n)しきい値秘密分散法に関わらず秘密分散法は分散したデータを復元できるか

できないかのどちらかであり，部分的に復元することはできない．
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2.4 部分復元アルゴリズム

図 2.5 部分復元アルゴリズムを用いた SS-MIX形式の電子カルテのバックアップ

2.4 部分復元アルゴリズム

秘密分散法は分散したデータを部分的に復元することはできない．よって，(k, n)しきい

値秘密分散法を用いた部分復元アルゴリズムを提案した [11]．本節では，(k, n)しきい値秘

密分散法を用いて分散したデータの中から復元したい情報をあらかじめ選択しておき，選択

した情報を復元する部分復元アルゴリズムに述べる．さらに，部分復元アルゴリズムが医療

データをバックアップするための要件を満たすかどうかを検討する．

部分復元アルゴリズムを用いた SS-MIX 形式の電子カルテのバックアップを図 2.5 に示

す． 図 2.6のように SS-MIX 形式の電子カルテのデータ項目ごとに医療データを分け，分

けたデータそれぞれに対して (k, n)しきい値秘密分散法を用いてシェアを生成する．復元す

る際は，復元したい項目のシェアのみを集め，シェア同士をつなぎ合わせてから復元するこ

とによって任意のデータを復元することができる．

部分復元アルゴリズムには復元段階と分散段階の 2つの段階からなる．部分復元アルゴリ

ズムの復元段階から分散段階のデータの流れを図 2.7に示す．
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2.4 部分復元アルゴリズム

図 2.6 SS-MIX形式の電子カルテデータの分割

2.4.1 分散段階

まず，分散するデータ S を意味のある項目ごとにデータを d 個に分け，分けたデータ

Si (i = 1, 2, · · · , d)それぞれに対して (k, n)しきい値秘密分散法を用いてシェアを生成し分

散する．データを意味のある項目ごとに分けることを分割とする．生成したシェアはシェア

の状態でどのシェアがどの項目のシェアなのかを区別することが困難である．よって，全て

の項目が含まれかつ，項目が正しい順番で並んだデータを復元することができない可能性が

ある．そこで，復元する際に Si のシェア同士を正しく紐付ける情報を作成し紐付け情報と

する．紐付け情報は項目ごとに分けたデータの長さ li を要素として対応する項目ごとに要

素を並べたものであり，シェアと保管しておく．また，データ内容にあたる項目が 0となる

ように紐付け情報を作成する．
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2.4 部分復元アルゴリズム

図 2.7 部分復元アルゴリズムのデータの流れ

2.4.2 復元段階

分散したシェアから復元したい項目のシェアのみをしきい値以上集め，復元したい項目の

シェアを計算可能な紐付け情報を入手する．集めたシェアと紐付け情報を用いて，復元した

い項目のみを含んだデータのシェアとなるように計算を行う．以降この計算を結合とする．

結合したシェアを (k, n)しきい値秘密分散法の復元操作を行うことで，復元したい項目のみ

を含んだデータを復元することができる．

2.4.3 部分復元の手順

部分復元アルゴリズムの部分復元の手順を述べる．データを S，S を分割したデータを

Si (i = 1, 2, · · · , d)

とおく．分割したデータ Si は

S = S1

d
∏

m=2

2lm + S2

d
∏

m=3

2lm + · · ·+ Sd−12
d + Sd (2.7)
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2.4 部分復元アルゴリズム

と表すことができ，各分割したデータ長分だけ左シフトして直和をとることで S となるよう

に分割する．各分割データのデータ長を分割長 li とする．分割データ Si の集合を

Sall = {S1, S2, · · · , Sd}

とおき，復元したいデータの集合を Sall の部分集合として

Sall ⊆ Sc = {Sc1 , Sc2 , · · · , Scj} (1 ≤ d)

としたとき，復元したいデータ S′ は

S′ = Sc1

j
∏

m=2

2lm + Sc2

j
∏

m=3

2lm + · · ·+ Sc1

と表すことができる．Sc の任意の要素である Sct (1 ≤ t ≤ j)のシェア集合を

Wct = {wct1wct2 , · · · , wctn}

とおき，シェア集合 Gc の要素Wct を復元したい情報のみを含んだデータのシェアとなるよ

うに計算する紐付け情報

uc =















∏j

m=2
2lm

∏j

m=3
2lm

...

1















(2.8)

を作成する．部分復元の詳細な手順を以下に示す．

1. データ S を式 (2.7)を用いて分割し，Si を作成する．このとき，データ長 li を分割長

とする．

2. 素数 p (S < pかつ n < p)を選択する．

3. Z/pZ− {0}の集合 X = {x1, x2 · · ·xn}から

X =















1 x1 x2
2

· · · xk−1

1

1 x2 x2
2 · · · xk−1

2

...
...

...
. . .

...

1 xn x2
n · · · xk−1

n















(mod p) (2.9)
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2.4 部分復元アルゴリズム

となるような n×kの vandermonde行列X を作成する．また，分割データ Siと Z/pZ

の集合 Ri = {ri,1, · · · , ri,k−1}(ただし ri,k−1 ∈ {X/pZ} − {0}とする)からランダムに

選択し，ベクトル ai

ai =





















Si

ri1

ri2
...

rik−1





















を作成する．

4. pを法とした X と ai の乗算より，

Xai =















wi1

wi2

...

win















(mod p) (2.10)

となるような wij (j = 1, 2, · · · , n)をシェアとよぶ．wij を分散する．

5. Gc から各 wcj のシェアが k 個になるように集める．k 個以上集めた場合は集めたシェ

アから k 個選択する．k 個のシェアからシェア行列Wc

Wc =















wc11 wc21 · · · wcj1

wc12 wc22 · · · wcj2

...
...

. . .
...

wc1k wc2k · · · wcjk















(2.11)

を作成する．

6. Wc に対して式 (2.8)をかけ，

Wcuc =















wc11

∏j

m=2
2lm + wc21

∏j

m=3
2lm + · · ·+ wcj1

wc12

∏j

m=2
2lm + wc22

∏j

m=3
2lm + · · ·+ wcj2

...

wc1k

∏j

m=2
2lm + wc2k

∏j

m=3
2lm + · · ·+ wcjk















(2.12)
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2.5 (k, n)しきい値秘密分散法と部分復元アルゴリズムの比較

式 (2.12)を展開してまとめると

X















Sc1

∏j

m=2
2lm + Sc2

∏j

m=3
2lm + · · ·+ Scj

r11
∏j

m=2
2lm + r21

∏j

m=3
2lm + · · ·+ rj1

...

r1k−1

∏j

m=2
2lm + r2k−1

∏j

m=3
2lm + · · ·+ rjk−1















(2.13)

となる．

7. 式 (2.13)に左からX の逆行列X
−1 をかけると

X−1Wcuc = Sc1

j
∏

m=2

2lm + Sc2

2
∏

m=3

2lm + · · ·+ Scj (2.14)

= S′

となり，S の部分的なデータ S′ を復元できる．以上の手順より，データ S を (k, n)しきい

値秘密分散法で作成したシェアから必要な部分のデータ S′ のみを復元する部分復元を実現

する．

部分復元アルゴリズムは，データの分散・復元に (k, n)しきい値秘密分散法を用いている

ため，データの秘匿化と冗長化が可能である．部分復元アルゴリズムは (k, n)しきい値秘

密分散法で困難だった S′ のような部分的なデータを復元することができる．さらに，紐付

け情報 uc を変更することで部分的に復元する情報を変更することができる．よって，医療

データを分散バックアップし，被災地での医療行為に活用するための条件をすべて満たす．

2.5 (k, n)しきい値秘密分散法と部分復元アルゴリズムの比較

本節では，(k, n)しきい値秘密分散法と部分復元アルゴリズムの比較を行い，部分復元ア

ルゴリズムの評価をする．

(k, n)しきい値秘密分散法は，データから n個のシェアを生成し n個のシェアのうち k個

以上集めることによってデータを復元することができる．k 個未満のシェアからは元データ

の情報を読み取ることはできないため，データの秘匿化ができる．また，シェアを n− k 個

紛失したとしてもデータを復元することができるため，データの冗長化ができる．しかし，
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2.6 まとめ

(k, n)しきい値秘密分散法はデータを復元できるかできないかのどちらかであり部分的な情

報を復元することはできない．

(k, n)しきい値秘密分散法を用いて部分的な情報を含むデータを復元する方法として，分

散するデータから部分的な情報をのみを含んだデータを作成しシェアを生成することで，部

分的な情報を復元することができる．しかし，分散するデータのシェアのみならず，部分的

な情報のみを含むデータのシェアが必要となる．

部分復元アルゴリズムはデータの分散・復元に (k, n)しきい値秘密分散法を用いているた

め，データの秘匿化・冗長化ができる．部分復元アルゴリズムはシェアのまま結合し復元す

るため，データを秘匿したまま部分的なデータを復元することができる．さらに，紐付け情

報を変え，結合するシェアを変更することによって，復元するデータを自由に変更すること

ができる．

以上よりデータの秘匿化・冗長化が可能であり，部分的な情報を自由に復元可能な部分復

元アルゴリズムが条件をすべて満たすため，医療データのバックアップに適しているとい

える．

2.6 まとめ

東日本大震災の津波によって，沿岸部の病院に保管されたいた電子カルテを含む医療デー

タが流出し，被災地での医療行為に支障が出た．これをうけて病院では医療データを遠隔地

にバックアップする取り組みが始められている．分散バックアップした医療データを，被災

地での医療行為に活用することができれば診療を円滑に行うことができる．しかし，医療

データは個人情報であるため診療に不必要なデータの提供を制限する必要がある．本章で

は，バックアップ対象の医療データについて述べ，バックアップした医療データを被災地で

の医療行為に活用するために満たすべき条件を示し，条件を満たした方法を述べた．

分散バックアップの手法に (k, n)しきい値秘密分散法を用いる方法がある．(k, n)しきい

値秘密分散法はデータの秘匿化・冗長化が可能だが，データを部分的に復元することはでき
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2.6 まとめ

ない．そこで (k, n)しきい値秘密分散法を用いた部分復元アルゴリズムを提案した．部分復

元アルゴリズムはデータを項目ごとに分割し，必要な項目をシェアの状態で結合してから復

元するため，データを秘匿したまま部分的なデータを復元することができる．よって，本研

究では医療データの分散バックアップに (k, n)しきい値秘密分散法を用いた部分復元アルゴ

リズムを用いる．
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第 3章

部分復元可能な秘密分散システム

本章では部分復元アルゴリズムを用いた部分復元可能な秘密分散システムについて述べ

る．まず，被災地での医療行為に必要なデータを提供するシステムが満たすべき要件を述べ

る．次に，不正復元を防ぐ部分復元可能な秘密分散システムについて述べる．最後に，提案

システムで不正復元される可能性がある点を整理し，不正復元を防ぐ要件を定義する．

3.1 高知県のバックアップした医療データの活用計画

東日本大震災の津波によって医療データが流出し，被災地での医療行為に支障がでたこと

をうけて，高知県では電子カルテを県外にバックアップするのみならず，バックアップした

電子カルテをリストア以外に活用する計画がある．高知県のバックアップした医療データの

活用計画の全体図を図 3.1に示す．

計画ではまず，平常時は様々な病院の電子カルテをまとめて県外にバックアップする．災

害急性期には，高知県外からやってくる医師や DMATに対して患者の診療に必要な情報を

提供し，被災地での医療行為に活用してもらう．災害復興期には，バックアップした病院に

電子カルテをリストアする．また，災害時のみならず，地域間での医療連系にも活用しよう

としている．しかし医療データは個人情報であるため，病院外の人間に提供することは個人

情報保護の観点から望ましくない．図 3.1のように活用するためには，バックアップした医

療データから部分的な情報と全ての情報を提供可能なシステムが必要となる．そこで前章で

秘密分散したデータを部分的に復元可能な部分復元アルゴリズムを提案した．部分復元アル

ゴリズムを用いることによって，秘密分散したデータを部分的に復元することができる．

– 19 –



3.2 部分復元アルゴリズムを用いた部分復元可能な秘密分散システムに対する要件

図 3.1 バックアップした医療データの活用計画

部分復元アルゴリズムは，シェアを結合する紐付け情報とシェアが何らかの方法で第三者

に入手されると不正復元される恐れがある．バックアップ対象の医療データは個人情報であ

るため，第三者の不正復元を防ぐ必要がある．

本研究では，不正復元を防いだ部分復元可能な秘密分散システムを提案する．

3.2 部分復元アルゴリズムを用いた部分復元可能な秘密分散

システムに対する要件

部分復元アルゴリズムを用いた部分復元可能な秘密分散システムに対する要件についてま

とめる．

災害時，医療データを表示するシステムが被災し，復元したデータが読めない可能性があ

る．よって，復元するデータの形式はどのような端末でも閲覧可能であることが望ましい．

医療データは個人情報であるため，データをバックアップした病院外で医療データを復元

し検索・閲覧する際は，被災地での医療行為に最低限必要な情報の閲覧のみを提供する必要
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3.3 部分復元アルゴリズムを用いた部分復元可能な秘密分散システムの構成

がある．また，情報を閲覧するものは特定の人間に限定し，それ以外の人間が閲覧できない

ようにする必要がある．さらに，厚生労働省のガイドラインの外部保存を受託する機関にお

ける医療情報へのアクセス禁止より，災害時に医療データを活用しないネットワーク上のス

トレージ上で医療データを復元し検索・閲覧を禁止する必要がある [12]．

部分復元アルゴリズムは紐付け情報とシェアが第三者に入手されると不正復元される可能

性がある．紐付け情報は分散するデータのデータ形式が既知であれば自由に作成すること

ができる．今回対象とする医療データは SS-MIX形式で保存された電子カルテであるため，

データ形式が既知であるといえる．また，シェアを保管するストレージはネットワーク上に

ある．このため，第三者が紐付け情報を作成し，シェアを不正入手することによって，デー

タを不正に復元される可能性がある．よって，紐付け情報の作成とシェアの入手を制限する

必要がある．

部分復元アルゴリズムを用いた医療データの部分復元システムに対する要件を以下にまと

める．

要件 1 どのような端末でも閲覧可能な形式であること

要件 2 復元した医療データを閲覧できる環境・人間を限定すること

要件 3 医療データを活用する以外の場所で医療データの復元を防ぐこと

要件 4 紐付け情報の作成を限定すること

要件 5 シェアを保管しているストレージにアクセスする人間を限定すること

以上の要件を満たすような部分復元可能な秘密分散システムを提案する．

3.3 部分復元アルゴリズムを用いた部分復元可能な秘密分散

システムの構成

本節では前節の要件を満たした部分復元アルゴリズムを用いた部分復元可能な秘密分散シ

ステムの構成について述べる．
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図 3.2 医療データの部分復元システムの構成 (分散)

提案システムのシステムの構成を図 3.2と図 3.3に示す．

提案システムでは，紐付け情報の作成とシェアの入手を制限するために，図 3.2のように

医療データを分散バックアップする病院が提案システムを制御するデータを作成し，復元

PCとシェアストレージ群に配付する．以下では，医療データを分散バックアップする病院

のことを情報源とする．

シェアストレージ群はネットワーク上に点在しているシェアストレージ群の集合である．

シェアストレージはしきい値以上存在し，それぞれのストレージにしきい値未満のシェアを

DB化して保存する．以降，シェアを保管する DBのことをシェア DBとする．シェアスト

レージからシェアを配付する際は，図 3.3のようにシェア DBからシェアを取り出し，結合

してから配付する．さらに接続元の利用形態に応じて配付するシェアを変える．

災害時に被災地でバックアップした医療データを活用するために，情報源は復元 PCと情

報閲覧端末を用意する．復元 PCは，災害時に医療データが必要となる避難所などの拠点に

設置され，シェアを入手し，医療データを復元する．情報閲覧端末は，復元 PCと同じ場所
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図 3.3 医療データの部分復元システムの構成 (復元)

に設置し，医師に対して配付して復元 PCから医師が診療している患者の医療データを入手

する．

以上の構成で医療データの部分復元を行う．

3.4 部分復元アルゴリズムを用いた部分復元可能な秘密分散

システム

本節では，部分復元アルゴリズムを用いた部分復元可能な秘密分散システムで扱うデータ

について述べた後，提案システムでのデータの分散，復元について述べる．最後にシステム

が要件を満たしているかを確認する．

提案システムで扱うデータの一覧を図 3.4に示す．提案システムで扱うデータは，情報源

が作成し提案システムを制御する部分復元制御データとシェアに分けることができる．提案

システムを制御するデータについて述べる．部分復元制御データの一覧とデータの役割を以
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図 3.4 提案システムで扱うデータの一覧

図 3.5 分散スクリプトの処理

下に示す．

分散スクリプト

　分散スクリプトは，SS-MIX形式の電子カルテを秘密分散し，シェアを生成するスク

リプトである．変換，秘密分散，集約，DB作成スクリプト作成，紐付けスクリプト作

成で構成される．分散スクリプトを用いて SS-MIX 形式の電子カルテからシェアを生

成する処理を図 3.5に示す．SS-MIX形式の電子カルテは，被災地での医療行為に必要

なデータと不必要なデータに分割することが難しいため，変換処理で扱いやすい形式に

変換する．変換したデータを分散しシェアを生成する．シェアをシェア DBに格納する

ために，医療データを分割した項目ごとに集める．この処理のことを集約とする．集約
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したシェアをバックアップするシェアとする．最後に，シェアストレージ上でシェアを

保管する DBを作成するシェア DB 作成スクリプトとシェアの結合を行うシェア紐付

けスクリプトをシェアから作成する．DB作成スクリプトと紐付けスクリプトはシェア

ストレージの数だけ作成する．なお，DB作成スクリプトと紐付けスクリプトの作成は

初めて医療データをバックアップするときのみ行う．

データ改ざんスクリプト

　データ改ざんスクリプトは，シェアストレージから入手したシェアが改ざんされてい

ないかを確認するスクリプトである．改ざんの確認には一般的によく用いられるハッ

シュ値を用いる．

復元スクリプト

　復元スクリプトは，シェア復元するスクリプトである．復元スクリプトは変換、復

元、個人データ作成で構成される．シェアストレージから入手したシェアを復元しやす

い形式に変換し復元する．最後に，復元した医療データは，情報源の病院の全患者の情

報が一緒になっているため，一人ひとりの患者に個人データ作成で分ける．

データ整形スクリプト

　データ整形スクリプトは，復元スクリプトで復元した医療データを公開用に整えるス

クリプトである．復元スクリプトで復元した医療データはコード形式で記述されている

ため，コード変換をする必要がある．そこで，データ整形スクリプトを用いてコードを

変換し，見やすいように整える．このとき，どのような端末でも閲覧できるように公開

用の医療データはテキスト形式で出力する．

シェアストレージ群の情報

　シェアストレージ群の情報は，それぞれのシェアストレージにアクセスするために必

要な情報である．シェアストレージ群にはすべての情報を含んだ医療データを復元でき

るシェアが格納されている．情報源で部分復元の制御をしていたとしても，復元 PCが

すべての情報のシェアを入手することができれば，被災地で意図しない情報を復元さ

れる可能性がある．よって，シェアストレージ内のすべての情報にアクセス可能な病院
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ユーザと，災害時に被災地で行う医療行為に必要な情報のシェアのみにアクセス可能な

災害ユーザを作成する．さらに病院ユーザにはシェアストレージを管理する管理者権限

を付与する．以降，病院ユーザと災害ユーザによってアクセス可能なデータを判別する

ために，病院ユーザがアクセス可能なデータの末尾に (病院)，災害ユーザがアクセス可

能なデータの末尾に (災害)とつけ区別する．

DB作成スクリプト

　 DB作成スクリプトは，シェアストレージ上にシェア DBを作成するスクリプトであ

る．情報源が医療データから初めてシェアを生成するときのみ作成する．SQL 文以外

の部分はシェアで記述されており，シェアストレージごとに DB作成スクリプトを作成

する．

シェア同士の紐付けスクリプト

　シェア同士の紐付けスクリプトは，シェアストレージ上でシェアを結合するときに利

用するスクリプトである．シェア DB作成スクリプトを元に作成する．シェア同士の紐

付けスクリプトもシェアストレージごとに異なるデータを作成する．

患者の本人識別情報

　災害時，医師が診療している患者から聞き出す情報であり，名前や性別，生年月日な

ど患者本人を特定可能な情報である．

復元 PCの情報

　情報閲覧端末が復元 PC にアクセスする際に必要な情報である．情報閲覧端末は復

元 PCにリモートデスクトップ接続を行う．また，情報閲覧端末と復元 PC間のネット

ワークはローカルエリアネットワークを用いるためその情報も含まれる．

以上が部分復元制御データである．

提案システムの分散から復元までの手順を述べる．提案システムのシステムのデータの流

れを図 3.6と図 3.7に示す．手順番号と図 3.6と 3.7の番号は対応している．

1. 事前情報の配付
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図 3.6 分散時のデータの流れ

　情報源は，部分復元を制御する制御データを作成し，シェアストレージ群と復元 PC

に事前情報として配付する．事前情報を配付する際，情報源はどの復元 PC，シェアス

トレージ群に配付したかを記録する．復元 PCは情報閲覧端末に対して，情報閲覧端末

が復元 PCに接続するために必要な復元 PCの情報を教えておく．

2. シェアのバックアップ

　情報源は医療データから分散スクリプトを用いてバックアップするシェアを生成し

シェアストレージにバックアップする．

3. シェアの復元

　災害時復元 PCはシェアストレージ群の情報 (災害) を用いてしきい値以上のシェア

ストレージに接続する．シェアストレージ群は，被災地での医療行為に必要な情報の

シェアを紐付けスクリプトで結合してから配付する．

　復元 PC は紐付け済シェア (災害) をしきい値以上入手し，入手したシェアが改ざん

されていないかを改ざん確認スクリプトを用いて確認した後，復元スクリプトを用いて
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図 3.7 復元時のデータの流れ

シェアを復元する．この操作を整形とする．

4. 医療データ提携

　情報閲覧端末は復元 PCの情報を用いて復元 PCに接続し，医師が診察している患者

から得た名前などの患者本人を識別する識別情報などを用いて，患者個人の医療データ

を入手する．

以上の手順を踏むことで部分復元を実現している．

提案した部分復元アルゴリズムを用いた医療データの部分復元システムが要件を満たすか

を確認する．

整形スクリプトで復元したデータをテキスト形式にするため，どのような端末でもエディ

タがあれば読むことができる．よってどのような端末でも閲覧可能な形式であるといえる．

災害時に被災地で復元できる環境を復元 PC，閲覧できる環境を情報閲覧端末と限定し，

利用者に情報閲覧端末を配付する際には，利用者が医師かどうかを確認する．よって，復元

した医療データの閲覧できる環境・人間を制限できている．
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情報源から事前情報としてシェアストレージ群の情報 (災害)と復元スクリプトを入手し

ていなければ，シェアを入手し復元することができない．また，シェアストレージは自身以

外のシェアストレージの情報を知らないため，シェアストレージ群上では医療データの復

元はできない．よって，医療データを活用する以外の場所での医療データの復元を防いで

いる．

紐付け情報の作成を情報源に限定する．さらに，シェアストレージ群がシェアを配付する

ときは，情報源が作成した紐付けスクリプトを用いてシェアを結合してから配付する．その

ため，結合されていない情報を配付されたシェアからは求めることができず，第三者が紐付

け情報を作成したとしても意味をなさない．よって，紐付け情報の作成を制限している．

情報源が復元 PCに配付するシェアストレージ群の情報を保持していなければシェアスト

レージ群にアクセスすることができない．よって，シェアを保管しているストレージへのア

クセスを制限している．

よって提案システムは要件をすべて満たす．

3.5 部分復元可能な秘密分散システムの問題と不正復元を防

ぐ要件の定義

提案システムでは，何らかの方法で情報源が作成する部分復元制御データを入手すること

ができれば，第三者に不正に被災地で活用する医療データを復元される可能性がある．医療

データは個人情報であるため，第三者に不正に復元されないようにする必要がある．よっ

て，システムを被災地での医療行為に活用するためには，不正復元を防ぐ対策を講じる必要

がある．

本節では，提案システムから情報が洩れる点を各端末間のデータのやりとりごとに整理

し，提案システムでの不正復元を防ぐ要件を定義する．さらに，要件を満たすような状態遷

移を示す．

提案システムから復元に必要な情報が洩れる点は，各地点間の通信と各拠点に設置してあ
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表 3.1 洩れるデータの分類

情報が洩れると発生する問題 洩れるデータ

しきい値以上洩れると不正復元 全患者のシェア

紐付け済シェア (災害)

シェアストレージ群の情報 (災害)

しきい値以上洩れるとなりすまし DB作成スクリプト

紐付けスクリプト

シェアストレージ群の情報 (病院)

他のデータと組み合わせると不正復元 復元スクリプト

改竄確認スクリプト

一つでも洩れると情報漏洩 復元 PCの情報

患者の本人識別情報

患者の医療データ

問題なし データ整形スクリプト

る端末の 2点である．表 3.1は洩れるデータを分類した表である．表 3.1より，シェア関連

のデータはしきい値以上データが洩れると不正に復元されるデータに分類することができ

る．これらのデータはしきい値未満洩れたとしても問題はない．

データが洩れるとなりすましつながるデータに分類されるのは，シェアを保管するシェア

ストレージ群に事前情報として配付するDB作成スクリプトと紐付けスクリプトである．ま

た，シェアストレージ群の情報 (病院)はシェアストレージの管理ユーザも兼ねているため，

このデータが洩れるとシェアストレージが乗っ取られる可能性がある．

他のデータを一緒に洩れると組み合わせにより不正復元につながるデータの分類されるの

は，データを復元する復元スクリプトである．復元スクリプト単一では意味をなさないが，

シェアを入手することができれば医療データを復元することができる．また，改ざん確認ス

クリプトもシェアのハッシュ値と一緒に洩れると不正復元につながる可能性がある．
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図 3.8 情報源と復元 PC間でやりとりされるデータ

1つでもデータが洩れると不正復元につながるデータは患者の情報と復元 PCの情報であ

る．復元 PCの情報は復元 PCに接続するために必要な情報である．復元 PCは，患者個人

を識別する情報とともに患者の医療データの要求があると自身が持っている医療データの中

から患者個人を識別する情報とマッチするものを返す．そのため，復元 PCの情報と患者本

人を識別する情報を保持している場合，患者の医療データを入手できる可能性がある．

以上のデータは各地点・端末でのやりとりや各端末から洩れる可能性がある．以降では各

地点・端末でのやり取りで洩れるデータについて述べ，情報漏えいの条件を整理し，各地

点・端末でのやり取りで満たすべき条件を定義する．そして，定義した条件を満たす状態遷

移について述べる．

3.5.1 情報源と復元PC間のデータのやりとり

情報源と復元 PC間のやりとりでは部分復元を行うために，情報源がシェアをバックアッ

プする前に事前情報として復元に必ず必要なシェアストレージ群の情報と復元スクリプトの

やり取りを行う．そのため，情報源と復元 PC間でやり取りされるデータが洩れると第三者

に不正復元されるリスクが他の地点・端末間のやり取りに比べ一番高い．情報源と復元 PC

間で流れるデータを図 3.8に示す．

情報源から復元 PCに事前情報を配付する際に事前情報が洩れる可能性がある点は，情報

源と復元 PC間の通信と復元 PCの 2点である．まず，災害時に医療データが必要になる拠

点について述べる．

1. 災害医療拠点が開設される医療機関
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　医療拠点が開設される医療機関は平常時から定められているため，拠点の登録が可能

である．また，災害医療拠点が開設される医療拠点は，医療データをバックアップした

情報源と同等レベルのセキュリティレベルを確保していると考えることができる．その

ため，復元 PCを安全な環境で保管することができる．

2. 自治体が避難所として定めた施設

　自治体に避難所として定められている施設は平常時から定められているため，拠点の

登録が可能である．避難所として定められている施設は平常時は別の施設として使用さ

れていることが多く，施設の設備によっては復元 PCを平常時から設置できない可能性

がある．このような施設に対しては，平常時復元 PCを自治体の安全な保管場所に保管

しておき，災害時に保管場所から避難所に復元 PCを運搬することによって，平常時か

ら復元 PCを設置することができない施設であったとしても災害時にバックアップした

医療データを活用することができる．

3. 災害時人々が集まり避難所となった施設

　災害時人々が集まり避難所となった施設は災害時に突然開設されるため，平常時から

拠点として登録することができない上に，復元 PCを平常時から設置することができな

い．よって，このような施設でバックアップした医療データを活用するためには，災害

発生時に施設を拠点として登録し，復元 PCを設置する必要がある．

次に，情報源が復元 PCに事前情報を配付する方法を以下に示す．

1. インターネットを用いて配付

　平常時，医療データが必要となる拠点に設置されている復元 PC に対してインター

ネットを用いて事前情報を配付する事前情報の配付にインターネットを用いるため，情

報源と拠点間がインターネットでつながっている必要がある．インターネットは第三者

に盗聴される可能性があるため，事前情報が第三者に洩れる可能性がある．

2. リムーバブル媒体にデータを格納し配付

　平常時・災害時ともに事前情報を格納したリムーバブル媒体を拠点に持っていき，拠
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点に設置されている復元 PCに事前情報を配付する．事前情報の配付にインターネット

を用いていないため，情報源とインターネットでつながっていない拠点にも事前情報を

配付することができる．しかし，リムーバブル媒体を運搬中に盗まれたり，リムーバブ

ル媒体の中身を覗き見される可能性がある．また，復元 PC以外の端末に事前情報が流

し込まれる可能性がある．

3. ノート PCに事前情報を格納し配付

　災害時，拠点に事前情報を流し込んだノート PCを持っていき，事前情報と復元 PC

を配付する．復元 PCとなるノート PCを用意して拠点まで持っていくため，拠点が被

災してしまい復元 PCが使えない状態であったとしてもバックアップした医療データを

活用することができる．また災害時人々が集まり，避難所となる拠点にも対応すること

ができる．事前情報を格納した端末を拠点に持っていく点はリムーバブル媒体と同じた

め，リムーバブル媒体と同様に運搬中に盗まれたり中身を覗き見される可能性がある．

4. ノート PCのみを配付

　平常時情報源はクラウド上に事前情報を格納した復元 PCを作成しておく．災害時，

拠点に何も情報が格納されていないノート PCを持っていき，クラウド上の復元 PCに

接続し，事前情報を入手する．ノート PCに何も情報が格納されていないため，運搬中

に盗まれたとしても事前情報が洩れることはない．また，災害時，情報源が被災してい

たとしても，クラウド上の復元 PCから事前情報を各地点の端末に配付することができ

る．しかし，クラウド上の復元 PCと通信することができなければ，拠点に持っていっ

たノート PC を復元 PC として活用することができない．また，ノート PC とクラウ

ド上の復元 PCとの通信を第三者に盗聴されると，第三者に事前情報が洩れる可能性が

ある．

復元 PC が設置される可能性がある各拠点に以上のような方法で事前情報を配付した場

合，事前情報が洩れる条件について整理する．事前情報が洩れる条件を図 3.9に示す．

3.9の〇が付いているセルは事前情報が洩れない条件を示しており，その他のセルは事前
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図 3.9 復元 PCに事前情報を配付する際に洩れる条件

情報が洩れる条件を示している．拠点・端末・操作者が不正だった場合，情報源は第三者に

事前情報を配付してしまうため，事前情報が第三者に洩れる．また，情報源と復元 PC間の

通信で事前情報が洩れると第三者に事前情報が洩れる．事前情報が第三者に洩れない条件を

満たす要件を以下に示す．

要件 (1) (「接続元拠点」⇔「登録拠点」)∧ (「接続元端末」⇔「登録端末」)∧ (「端末の操作者

」⇔「登録操作者」) ⇒「事前情報配付」

要件 (2) 「端末の操作者」∧「端末の操作許可」⇒「端末の操作」

要件 (3) 「登録拠点」∨「登録端末」∨「登録操作者」⇒ ¬「情報漏えい」

要件 (4) 「盗難」∨「盗聴」⇒ ¬「情報漏えい」

要件 (1)を満たす状態遷移を図 3.10に示す．要件 (1)は情報源から復元 PCに事前情報

を配付する際に満たすべき要件である．情報源と復元 PC間のやり取りを行う前に，情報源

は拠点・端末・操作者の情報を登録する．情報源が復元 PCに事前情報を配付する前に，登

録情報を用いて拠点・端末・操作者が正当なものであるかを確認する．正当なものであるこ

とが確認できれば，情報源は事前情報を復元 PCに配付する．拠点・端末・操作者のうち 1

つでも不当なものがあった場合，情報源は事前情報を配付しない．なお，接続元の拠点のう

ち，自治体であらかじめ定められた避難所のような平常時から復元 PCを設置できない拠点

に対しては，図 3.10の状態遷移に加え，平常時に復元 PCを保管する保管場所の登録・確

認を追加する．このような場合の状態遷移を図 3.11に示す．また，何も情報の入っていな
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図 3.10 情報源から復元 PCに事前情報を配付する際の状態遷移

図 3.11 平常時に復元 PCを設置できない場所に対して事前情報を配付する際の状態遷移

いノート PCを拠点に配付し，クラウド上の復元 PCから事前情報を入手する方法で事前情

報を入手する場合は，図 3.10の状態遷移に加え，操作者がクラウド上の復元 PCに接続す

るか可能かどうかの確認を追加する．このような場合の状態遷移を図 3.12に示す．

要件 (2)を満たすための状態遷移を図 3.13に示す．要件 (2)は復元 PC の操作者が復元

PCの操作を行う際に満たすべき要件である．復元 PCは操作者が復元 PCの操作を行う前

に，操作者が復元 PCの操作権の有無を確認し，操作権がある場合のみ自身の操作を許可す

る．以上の要件を満たすことによって第三者に事前情報が洩れない条件を満たすことがで
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図 3.12 災害時にクラウド上の復元 PCから事前情報を入手する際の状態遷移

図 3.13 復元 PCの操作権取得の状態遷移

きる．

以上の要件のみでは正当な拠点で事前情報を受け取ることができない場合がある．要件

(1)では，接続元の拠点・端末・操作者のすべてが登録されている場合，情報源は事前情報を

配付することを示している．よって，登録情報が誤っている場合，正当な拠点・端末・操作

者に事前情報を配付することができない．また，登録情報が偽装されていたり，登録されて

いる拠点・端末・操作者になりすまして事前情報の要求をしてきたとしても情報源は検知す

ることができない．そのため情報源は，不正な拠点・端末・操作者に事前情報を配付してし

まう可能性がある．このような問題が起きる条件を図 3.14に示す．表 3.14の〇が付いてい
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図 3.14 正当な拠点が事前情報を受け取れる条件

るセルは正当な拠点が事前情報を受け取ることができる条件を示しており，その他のセルは

事前情報を受け取ることができない条件を示している．情報源が拠点・端末・操作者を登録

する際に，入力情報が誤っている場合，正当な相手に事前情報を配付することができない．

また、操作者が第三者と結託している場合，情報源が登録している相手に事前情報を配付し

たとしても第三者に事前情報が洩れる．登録している拠点・端末・操作者の登録情報を第三

者が入手可能な場所に保管しておくと，第三者に登録情報を知られ，登録している拠点・端

末・操作者になりすまされ，事前情報が第三者に洩れる．正当な拠点が事前情報を受け取れ

る条件を満たす要件を以下に示す．

要件 (5) 「登録情報の誤り確認」∧ ¬「第三者との結託」∧「登録情報の保管場所確認」⇒「

登録」

要件 (5)を満たすための状態遷移を図 3.15に示す．要件 (5)は情報源が復元 PCを設置

する拠点・端末・操作者を登録する際に満たすべき要件である．情報源は拠点・端末・操作

者を登録する前に，登録情報に誤りがないかを確認する．誤りがなければ登録する操作者が

第三者と結託していないかどうかを確認する．結託していないことを確認したあと，登録し

た拠点・端末・操作者が登録情報を安全な場所に保管できるかどうかを確認し，保管できる

のであれば登録をおこなう．

以上 (1)～(5)の要件を満たすことによって情報源から復元 PCに対して事前情報を安全

に配付することができる．
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図 3.15 拠点・端末・操作者を登録する際の状態遷移

図 3.16 情報源とシェアストレージ群でやりとりされるデータ

3.5.2 情報源からシェアストレージ群へのデータのやり取り

情報源とシェアストレージ群間のデータのやり取りは 2種類ある．情報源が作成する部分

復元制御データやりとりと，情報源が医療データをバックアップする際のシェアのやりとり

である．それぞれのやりとりで洩れるデータを図 3.16に示す．

情報源とシェアストレージ群の間でデータのやり取りを行う際にデータが洩れる可能性が

ある点は，情報源とシェアストレージ群間の通信とシェアストレージ群である．シェアスト

レージとなるストレージを用意する方法は２種類ある．1つ目は情報源自身がストレージを
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図 3.17 情報源からシェアストレージ群のやりとりでデータが洩れる条件

用意する方法である．2つ目は情報源が外部機関が用意しているクラウド上のストレージを

借りて用意する方法である．

情報源からシェアストレージ群間の通信にはインターネットを用いる．情報源からシェア

ストレージ群のやりとりでデータが洩れる条件を図 3.17に示す．図 3.17の○がついてるセ

ルはデータが洩れない条件を示しており，それ以外のセルはデータが洩れる条件を示してい

る．シェアストレージとなるストレージがウイルスに感染している場合や脆弱性対策が施さ

れていない場合，ストレージからシェアが洩れる可能性がある．また，お互いの通信相手が

不当であった場合や通信路に盗聴対策が施されていなかった場合データが洩れる．情報源と

シェアストレージ群間のやり取りでデータが洩れないようにするために満たすべき要件を以

下に示す．

要件 (1) 「病院ユーザ 1」∧ 「病院ユーザ 2」∧ . . . ∧「病院ユーザ n」⇒ 「不一致」

要件 (2) 「ストレージ」∧ 「脆弱対策」∧ 「ウイルス対策」 ∧ ¬「シェア以外の情報」⇒

「シェアストレージの登録」

要件 (3) 「ユーザ」∧ 「病院ユーザ」∧ 「登録シェアストレージ」∧ 「盗聴対策」⇒ 「通

信開始」

要件 (1)はシェアストレージのなりすましを防ぐために，シェアストレージの管理ユーザ

を兼ねている病院ユーザが満たすべき要件である．

要件 (2)はシェアストレージから情報が洩れることを防ぐためにストレージをシェアスト

レージとして登録する際に満たすべき要件である．要件 (2) を満たすための状態遷移を図
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図 3.18 ストレージをシェアストレージとして登録する際の状態遷移

図 3.19 情報源とシェアストレージが通信する際の状態遷移

3.18に示す．ストレージをシェアストレージとして登録する際は，ストレージに脆弱性対

策・ウイルス対策が施されているか，ストレージにシェア以外の情報が格納されていないか

を確認する．確認ができた場合登録し，確認できなかった場合登録しない．

要件 (3)は通信路での情報漏えいを防ぐための要件である．要件 (3)を満たすための状態

遷移を図 3.19に示す．情報源はあらかじめ病院ユーザを持つ人とシェアストレージを登録

しておく．情報源とシェアストレージが通信を開始する前に，相手が登録されているか，盗

聴対策がされているかを確認する．確認できなかった場合要求を破棄する．

以上の要件を満たすことによって，情報源とシェアストレージ群間のデータのやり取りを
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図 3.20 復元 PCとシェアストレージ群間でやりとりされるデータ

図 3.21 緊急用時に設置される緊急用シェアストレージ

安全に行うことができる．

3.5.3 復元 PCとシェアストレージ群間のデータのやり取り

復元 PCとシェアストレージ間のやり取りでは，復元に必要なシェアのやり取りを行う．

復元 PCとシェアストレージ群間でやりとりされるデータを図 3.20に示す．

災害時，復元 PCとシェアストレージ群間の経路が被災し，復元 PCはシェアストレージ

群からシェアを入手できない可能性がある．このような場合，図 3.21のようにシェアスト

レージ群と通信可能な拠点でシェアストレージ群から医療データの復元に必要なシェアをダ

ウンロードし，緊急用のシェアストレージを作成する．復元 PCはシェアストレージ群との

通信が可能な拠点に設置された緊急用のシェアストレージからシェアを入手すること被災地

での医療行為に必要な医療データのシェアを入手することができる．
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緊急用のシェアストレージを設置する場所を以下に示す．

1. 災害時に医療データを活用する拠点

　災害時に医療データを活用する拠点は，災害拠点病院や避難所などの施設である．医

療データを活用するということは医療データの復元を行ってもよいため，緊急用のシェ

アストレージにはしきい値以上のシェアを格納してもよい．よってこのような拠点に設

置される緊急用シェアストレージからシェアを入手できる確率は 1となる．

2. 災害時に医療データを活用しない拠点

　医療データを活用しない拠点で復元可能であれば，第三者に医療データを閲覧させる

ことになるため，復元を防ぐ必要がある．よって災害時に医療データを活用しない施設

に緊急用のシェアストレージを設置する場合には，医療データを復元できないしきい値

未満のシェアを緊急用のシェアストレージに格納しなければならない．緊急用のシェア

ストレージに格納するシェアの数は，

⌈

n

(k − 1)

⌉

以下となる．シェアを入手するためには 2台以上の緊急用のシェアストレージにアクセ

スする必要がある．よってシェアを入手できる確率 Pa は，

Pa =
2

⌈

n

(k − 1)

⌉ (3.1)

となる．

復元 PCがシェアストレージ群および緊急用シェアストレージからシェアを入手する方法

を以下に示す．
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図 3.22 復元 PCとシェアストレージ群間でシェアが洩れる条件

1. シェアストレージ群からインターネットを用いてシェアを入手

　災害時に復元 PCとしきい値以上のシェアストレージとの経路が使用可能な場合，イ

ンターネットを用いてシェアを入手する．n台のシェアストレージのうち k 台のシェア

ストレージにアクセスできればシェアを入手することができるため，シェアを入手でき

る確率 P は，

P =
k

n
(3.2)

となる．

2. 緊急用のシェアストレージからネットワークを用いてシェアを入手

　復元 PCと緊急用のシェアストレージ間の経路が生きている場合，復元 PCは緊急用

のシェアストレージからネットワークを用いてシェアを入手する．

3. 緊急用のシェアストレージからリムーバブル媒体を用いてシェアを入手

　復元 PCと緊急用のシェアストレージ間の経路が被災し利用できない場合，復元 PC

は緊急用シェアストレージからリムーバブル媒体を用いてシェアを入手する．

復元 PCとシェアストレージ群とのやり取りでシェアが洩れる条件を整理する．シェアが洩

れる条件を図 3.22に示す．

図 3.22の〇が付いているセルはシェアが洩れない条件を示しており，その他のセルは洩

れる条件を示している．復元 PCとシェアストレージ群とのやり取りは主にインターネット

を用いて行うため，盗聴の危険性がある．復元 PCとシェアストレージ群との経路が被災し

使えなかった場合，リムーバブル媒体を用いてシェアを配付するが，配付中にリムーバブル

媒体が盗難にあう可能性がある．
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緊急用のシェアストレージは災害時に作成されるため，シェアの要求を送ってきた復元

PCが正当なものであるかを判断することができず，不正な復元 PCにシェアを配付する可

能性がある．逆に復元 PCも緊急用のシェアストレージが正当なものであるか判断すること

ができず，不正なシェアが混入し医療データを復元できない場合がある．また，緊急用のス

トレージにはシェアが格納されているため，特定の人のみが触れる場所に設置しなければな

らないが，緊急用ストレージは災害時に作成されるため，特定の人のみが触れる場所に設置

できない可能性がある．特に，災害時医療データを使わない施設では災害時にそのような場

所を用意できるかわからない．シェアストレージ群から復元 PCへシェアを配付する際に緊

急用シェアストレージを経由すると，シェアストレージ群から直接シェアを入手するよりも

シェアを入手しやすくなるため，第三者にシェアを不正に入手される可能性がある．

復元 PCとシェアストレージ群および緊急用のシェアストレージとのやりとりでシェアが

洩れない要件を以下に示す．

要件 (1) (「復元 PC」⇔「登録端末」)∧「シェアストレージ群の情報 (災害)」∧「盗聴対

策」⇒「シェアを配付」

要件 (2) (「シェアの操作者」⇔「登録操作者」)∧「シェアストレージ群の情報」∧「盗聴

対策」⇒「シェアストレージからシェアの入手」

要件 (3) (「シェアの操作者」⇔「登録操作者」)∧(「施設」⇔「登録施設」)⇒「シェアス

トレージ群の情報 (災害)を配付」

要件 (4) (「シェアの操作者」⇔「登録操作者」)∧(「施設」⇔「登録施設」)∧「シェアス

トレージ群の情報 (災害)の有無」⇒「シェアストレージ群からシェアを配付」

要件 (5) (「シェアの操作者」⇔「登録操作者」)∧「外部とのネットワーク接続」∧「侵入

検知」∧「復元 PCへ通知」⇒「緊急用のシェアストレージを設置する施設として登録」

要件 (1)はシェアストレージ群と復元 PC間でシェアが洩れるのを防ぐために，シェアス

トレージ群が復元 PCにシェアを配付する際に満たすべき要件である．要件 (1)を満たす状

態遷移を図 3.23に示す．シェアストレージ群はまず自身に接続してきた復元 PCが正当な
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図 3.23 シェアストレージが復元 PCにシェアを配付する際の状態遷移

図 3.24 災害時医療データを使用する拠点に緊急用のシェアストレージを設置する際の状態遷移

復元 PCであるかを確認し，復元 PCがシェアストレージ群の情報 (災害)を持っているか

を確認する．復元 PCとシェアストレージ群の間の通信経路に盗聴対策が施されているかを

確認し，確認後シェアストレージ群は復元 PCにシェアを配付する．

要件 (2)は緊急用のシェアストレージを災害時医療データを活用する拠点に設置する際に

満たすべき要件である．要件 (2)を満たす状態遷移を図 3.24に示す．災害時に医療データ

を活用する拠点は，自身の拠点に緊急用のシェアストレージを作成する権限を持った人間

がいるかどうかを確認する．権限を持った人間がいた場合，権限を持った人間が緊急用の

シェアストレージとなる端末を用意しシェアストレージ群の情報 (災害)を用いてシェアス

トレージ群からシェアをダウンロードして緊急用のシェアストレージを作成する．
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図 3.25 災害時医療データをしない拠点にシェアストレージ群の情報 (災害)を教える際の状態遷移

図 3.26 災害時医療データを使用する拠点に緊急用のシェアストレージを設置する際の状態遷移

要件 (3)と要件 (4)は緊急用のシェアストレージを災害時医療データを活用する拠点に設

置する際に満たすべき要件である．要件 (3)を満たす状態遷移を図 3.25に示す．災害時に

医療データを活用しない拠点はシェアストレージ群の情報 (災害)を持っていないため入手

する必要がある．情報源は拠点が緊急用のシェアストレージを設置する拠点と，ユーザが緊

急用のシェアストレージを作成可能な人かを確認してから，シェアストレージ群の情報 (災

害) を配付する．要件 (4) を満たす状態遷移を図 3.26 に示す．シェアストレージ群の情報

(災害)を入手後，権限を持った人間がシェアストレージ群からシェアをダウンロードし緊急

用のシェアストレージを作成する．

要件 (5)は災害時に医療データを活用しない拠点を緊急用のシェアストレージを設置する

– 46 –



3.5 部分復元可能な秘密分散システムの問題と不正復元を防ぐ要件の定義

図 3.27 災害時医療データを使用しない拠点を緊急用のシェアストレージを設置する

拠点に登録する際の状態遷移

拠点として登録する際に満たすべき要件である．要件 (5)を満たす状態遷移を図 3.27に示

す．まず，情報源が拠点の人間に緊急用のシェアストレージを作成する権限を与え登録す

る．次に，緊急用のシェアストレージを設置する拠点の通信回線が耐災害性があるかを確認

する．次に，緊急用のシェアストレージを設置する場所に，情報源が権限を与えた人間以外

が侵入してきた場合に侵入を検知する仕組みがあるかを確認する．最後に情報源が登録して

いる各復元 PCに自身が緊急用のシェアストレージを持っていることを通知する方法がある

かを確認する．全ての確認がとれた場合，情報源がその拠点を緊急用のシェアストレージを

設置する拠点として登録する．

以上全ての要件を満たすことによってシェアストレージ群から復元 PCに安全にシェアを

配付することができる．

3.5.4 復元 PCと情報閲覧端末間のデータのやり取り

復元 PCと情報閲覧端末間のやり取りでは，患者の医療データや個人情報のやり取りを行

う．復元 PCと情報閲覧端末間で流れるデータを図 3.28に示す．

復元 PCと情報閲覧端末間の通信は災害時に医療データを扱う拠点のみで行うためローカ
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図 3.28 復元 PCと情報閲覧端末で流れるデータ

図 3.29 復元 PCから情報閲覧端末間でデータが洩れる条件

ルエリアネットワーク通信を用いる．そのため，第三者が災害時に医療データを扱う拠点で

のローカルエリアネットワークに参加された場合や盗聴されると被災地での医療行為に必要

な医療データと患者の個人識別に必要な情報が洩れる．また，情報閲覧端末に復元 PCから

入手した医療データを保存し持ち帰られた場合や，他の端末に医療データを送信されると，

被災地で医療行為を行うために必要な医療データが洩れる．

復元 PCと情報閲覧端末間でデータが洩れる条件を図 3.29に示す．図 3.29の○がついて

いるセルはデータが洩れない条件を示しており，その他のセルはデータが洩れる条件を示し

ている．ローカルエリアネットワーク通信を行うためには，ローカルエリアネットワークの

情報が必要になる．この情報は平常時に復元 PCから事前情報として情報閲覧端末に送信さ

れる．このとき，情報閲覧端末以外に事前情報を配付してしまうと第三者に情報が洩れる可

能性がある．

復元 PCと情報通信端末間でデータが洩れないような要件を示す．
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図 3.30 復元 PCから情報閲覧端末に事前情報を配付する際の状態遷移

要件 (1) 「情報閲覧端末」∧ 「登録端末」∧ 「事前情報配付者」∧ 「登録者」⇒ 「事前情

報配付」

要件 (2) 「医師」∧ 「情報閲覧端末」∧ ¬「医療情報保存」∧ 「盗聴対策」⇒ 「使用開始」

要件 (1)は復元 PCから情報閲覧端末に事前情報を配付する際に満たすべき要件である．

要件 (1)を満たすような状態遷移を図 3.30に示す．復元 PCは情報閲覧端末に事前情報を

配付する前に，情報閲覧端末が正当なものかを確認する．そして，情報閲覧端末に事前情報

を流し込む人間が正当な人間であるかを確認し，復元 PCから情報閲覧端末に事前情報を配

付する．

要件 (2)は情報閲覧端末に医療データを配付するために満たすべき要件である．要件 (2)

を満たす状態遷移を図 3.31に示す．まず，情報閲覧端末を所持している人間が医療関係者

であるかを確認する．確認方法は医療関係者のみが知りうる情報について尋ね，正しい返答

があった場合医療関係者であると判断する．次に，情報閲覧端末が登録されているかを確認

する．次に，情報閲覧端末に医療データを保存することができないかを確認する．最後に情

報閲覧端末と復元 PC間の通信路に盗聴対策が施されているかを確認し，情報閲覧端末に医

療データを配付する．

以上の要件を満たすことによって，復元 PCから情報閲覧端末間のデータのやり取りを安

全に行うことができる．
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図 3.31 情報閲覧端末に医療データを配付する際の状態遷移

3.6 まとめ

本章では，分散バックアップした医療データを被災地での医療行為に活用するために，部

分復元アルゴリズムを用いた部分復元可能な秘密分散システムを提案した．さらにシステム

の問題点を整理し，システムでの不正復元を防ぐ要件を定義した．

部分復元アルゴリズムは紐付け情報とシェアが何らかの方法で第三者に洩れると不正に復

元される恐れがある．そこで，提案システムではデータをバックアップする情報源の病院が

紐付け情報とシェアの入手を制限する部分復元の制御データを作成し，事前情報として復元

PCとシェアストレージに配付する．シェアストレージは部分復元制御データを元にシェア

を結合して配付するため，第三者が紐付け情報を作成したとしても，結合したシェアを操

作することはできない．シェアを入手するためには部分復元制御データが必要になるため，

情報源から部分復元制御データを入手していなければシェアを入手することは困難である．

よって不正復元を防ぐ．

しかし，情報源が作成する部分復元制御データが第三者に洩れると不正に復元される可能

性がある．部分復元制御データが洩れる点は各端末と情報源と端末間の経路である．特に復

元 PCに事前情報として配付する部分復元制御データには復元に必要な情報がすべて揃って

– 50 –



3.6 まとめ

いるため洩れると不正復元される可能性が高い．よってそれぞれの端末間のやりとりで洩れ

る条件を整理し，それぞれのやりとりで満たすべき要件を定めた．さらに要件を満たす状態

遷移を示した．状態遷移を施した対策を行うことによって不正復元を防ぐことができる．
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第 4章

不正復元を防ぐ部分復元可能な秘密

分散システムの評価

本章では，部分復元可能な秘密分散システムと提案システムでの不正復元を防ぐ要件の評

価を行う．初めに部分復元可能な秘密分散システムの評価を行い，次に不正復元を防ぐ要件

を評価する．最後に，要件をすべて満たした理想的なシステムの考察を行う．

4.1 部分復元可能な秘密分散システムの評価

本節では不正復元を防いだ部分復元可能な秘密分散システムの評価を行う．

提案システムは秘密分散法を使って，医療データからシェアを生成しバックアップを行っ

ている．このため，データの秘匿化と冗長化ができる．さらに，シェアを保管するシェアス

トレージの設置場所を分散することで，耐災害性が向上する．

提案システムでは部分的な復元と全ての復元を同一シェアから行うことができる．よっ

て，バックアップデータの容量は普通の秘密分散法と変わらない．しかし，部分復元アルゴ

リズムには生成したシェアの個数が秘密分散法で生成したシェアの個数より，分割したデー

タ d 個分だけ増えるため，シェアの管理が大変になる．提案システムでは，DB を用いて

シェアの管理を行っている．さらに，必要なシェアの選別はスクリプトを用いて自動で行う

ため，シェアの煩雑な管理を行う必要がない．

提案システムでは，部分復元制御データの 1つである紐付けスクリプトを用いて結合して

からシェアを配付している．また医療データの利用形態に応じて結合してから配付するシェ
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アを変更することで，被災地での医療行為に不必要な情報の復元を制限している．仮に，被

災地での医療行為で必要な情報が増えた場合，情報源から新しい紐付け情報をシェアスト

レージ群に配付し結合するシェアを変更することで必要な情報を入手することができる．ま

た，第三者が紐付け情報を作成し，何らかの方法で不正入手したシェアを結合しようとして

も，紐付け情報では結合済みのシェアを操作することができない．このように，部分的に復

元する項目を情報源が制限している．シェアの入手には制御データの 1つであるシェアスト

レージ群の情報が必要になる．シェアストレージ群の情報を持っていない場合はシェアの要

求を破棄する．シェアストレージ群の情報は，情報源とその他のユーザに分かれており，配

付されるシェアが異なる．以上より，情報源が部分復元制御データを用いて部分復元を制御

し，不正復元を防いでいることがわかる．

提案システムを用いることで，不正復元を防いだ部分復元を行うことができる．

4.2 不正復元を防ぐ要件の評価

本節では，提案システムでの不正復元を防ぐ要件に対する評価について述べる．それぞれ

の地点・端末間のやりとりで定めた要件についてそれぞれ評価し，最後に全ての要件を満た

す具体的な対策を施したシステムでの実証実験について述べる．

提案システムでは部分復元システム制御データが洩れると不正に復元される可能性があ

る．部分復元制御データが洩れる点としては，部分復元制御データを受け取る端末と情報源

と端末間の経路である．前章では各地点・端末間のやりとりごとにデータの不正入手を防ぐ

要件を定義し要件を満たす状態遷移を示した．前章で示したそれぞれの要件と状態遷移につ

いてそれぞれ評価する．

4.2.1 情報源と復元PC間の要件の評価

情報源と復元 PC間のやりとりでは，復元に必ず必要な部分復元制御データであるシェア

ストレージ群の情報 (災害)と復元スクリプトのやりとりを行う．情報源と復元 PC間のや
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図 4.1 情報源と復元 PC間のデータのやりとりに対する要件を満たす具体的な対策

りとりするデータが洩れると第三者に不正に復元される可能性がある．よって，情報源と復

元 PC間のデータのやりとりに対する要件では，通信相手の確認と通信路での盗聴盗難への

対策を行うことを定めた．さらに追加要件として，通信相手の情報を登録する際に誤り防止

と第三者との結託を防止した要件を定義した．要件を満たす状態遷移が可能な具体的な対策

を図 4.1に示す．

復元 PCを設置する拠点は復元 PCを施錠可能な場所に設置し鍵を保持していない第三者

が侵入した場合，拠点を管理する人に連絡が入るようにする．情報源は復元 PCを保持して

いる拠点，復元 PCの端末，復元 PCを操作する人の情報を認証サーバに登録し，事前情報

を配付する前に認証サーバを用いて確認する．情報の登録は 2人以上で行い登録ミスを防止

する．以上の対策を施すことによって，事前情報の漏えいを防ぐことができる．しかし，現

状の技術では復元 PCの操作者と第三者の結託を検知することができない．復元 PCの操作

者は医療従事者であるため，第三者との結託が発生する可能性は低いと考えられる．また，

災害時に復元 PCを施錠可能な場所に設置できない可能性がある．

4.2.2 情報源とシェアストレージ群間の要件の評価

情報源とシェアストレージ群間では部分復元制御データである紐付け情報とシェアのやり

とりが行われる．情報源とシェアストレージ群間でやりとりされるデータが洩れるとシェア

ストレージになりすまされる可能性がある．紐付け情報は SQL 文以外はシェアと同様に意

味のない文字列で記述されており，紐付け情報をしきい値以上集めることによって紐付け情
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図 4.2 情報源とシェアストレージ群間のデータのやりとりに対する要件を満たす具体的な対策

報の内容を復元することができる．よって，情報源とシェアストレージ群の間でやりとりさ

れるデータは，しきい値以上洩れなければデータ漏えいは発生しない．しかし，情報源が

シェアストレージに接続する際に用いる病院ユーザは，シェアストレージの管理ユーザも兼

ねているため，シェアストレージ群の管理ユーザが単一であった場合しきい値以上のシェア

ストレージが乗っ取られる．また，しきい値以上のシェアストレージが外部からの攻撃に弱

い場合しきい値以上の情報が洩れる可能性がある．そこで，情報源とシェアストレージ群間

のデータのやりとりに対する要件では，病院ユーザの複数作成と外部からの攻撃対策を定め

た．要件を満たす状態遷移が可能な具体的な対策を図 4.2に示す．

情報源とシェアストレージ群はお互いに相手の情報と認証サーバに登録し，通信を開始す

る前に相手が正当であるかを認証サーバを用いて確認する．このとき，病院ユーザはシェア

ストレージごとに作成しシェアストレージに 1つの病院ユーザが割り当てられるように登録

する．さらに，盗聴対策として情報源とシェアストレージ群間の通信にHTTPSを用いる．

以上の対策によってデータの不正入手を防ぐことができる．

4.2.3 復元 PCとシェアストレージ群間の要件の評価

復元 PCとシェアストレージ群間のやりとりではシェアのやりとりが行われる．復元 PC

とシェアストレージ群間でやりとりされるデータがしきい値以上洩れると不正に復元される

可能性がある．復元 PCとシェアストレージ群間のやりとりは災害時を想定しているため，

復元 PC としきい値以上のシェアストレージ間の通信路が被災し利用できない可能性があ

る．そこで，しきい値以上のシェアストレージに接続可能な拠点に緊急用のシェアストレー
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図 4.3 復元 PCとシェアストレージ群間のデータのやりとりに対する要件を満たす具体的な対策

ジを設置し，復元 PCは緊急用シェアストレージからシェアを入手するようにする．しきい

値以上のシェアストレージに接続可能な拠点は災害時に医療データを活用しない拠点も含ま

れる．そのため緊急用のシェアストレージからシェアが洩れる可能性がある．よって，復元

PCとシェアストレージ群間のデータのやりとりに対する要件では，復元 PCとシェアスト

レージ群のデータのやりとりに加え，緊急用シェアストレージとのやりとりで不正な相手に

シェアを配付することを防ぐ要件を定めた．要件を満たす状態遷移が可能な具体的な対策を

図 4.3に示す．

復元 PCとシェアストレージ群は通信相手を認証サーバに登録し，通信を開始する前に相

手が正当であるかを認証サーバを用いて確認する．緊急用シェアストレージは鍵のかかる場

所に設置し，鍵を持っていない第三者の侵入した場合緊急用シェアストレージを作成した人

に連絡が入るようにする．このような対策を施すことによって不正入手を防ぐことができ

る．しかし災害時に緊急用シェアストレージと復元 PCを施錠可能な場所に設置することが

できない可能性がある．また，災害時に緊急用シェアストレージの存在を確実に復元 PCに

教示することは困難である．
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図 4.4 復元 PCと情報閲覧端末間のデータのやりとりに対する要件を満たす具体的な対策

4.2.4 復元 PCと情報閲覧端末間の要件の評価

復元 PCと情報閲覧端末間のやりとりでは．患者の医療データや個人情報のやりとりを行

う．復元 PCと情報閲覧端末間でやりとりされるデータが洩れると，患者の医療データや個

人情報が漏えいする．よって，復元 PCと情報閲覧端末間のデータのやりとりに対する要件

では，通信相手の確認や情報閲覧端末からの情報漏えいを防ぐ要件を定めた．要件を満たす

状態遷移が可能な具体的な対策を図 4.4に示す．

情報閲覧端末を配付する際に配付相手が医師であるかを確認し，情報閲覧端末の識別情報

と医師の情報を認証サーバに登録し，以降の接続の際に認証サーバを用いて相手が正当な相

手かどうかを確認する．情報閲覧端末は復元 PCにリモートデスクトップ接続を用いて患者

の医療データを閲覧する．このとき，情報閲覧端末に患者の医療データを保存することを禁

止する．以上の対策を施すことによって不正入手を防ぐことができる．情報閲覧端末が増加

することによって復元 PCの負担が増えるため，対策を考える必要がある．

4.2.5 実証実験

以上の対策を施すことによって安全にデータのやりとりを行うことができるかを確認する

ために，対策を施したシステムを実装し実証実験を行った．実証実験に用いたシステムの構

成を図 4.5に示す．実装したシステムでは，まず端末の情報を認証サーバ上の DBに登録す

る．次にWeb 上にそれぞれの端末で配付する情報をアップロードする．最後にデータを入
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図 4.5 要件を満たす具体的な対策のシステム構成

表 4.1 実証実験環境

名称 アプリケーション

OS Ubuntu16.04LTS

Webサーバ Apache2.4

DBサーバ Mysql5.6

認証ページ PHP5.6

手する際に認証サーバを用いてユーザ認証を行い，認証ができたユーザのみにデータをダウ

ンロードさせる．なお，各地点・端末間の通信路には HTTPS を用いて通信路暗号化を行

う．また，復元 PC の設置場所を施錠可能な場所に設置した．実証実験の環境を表 4.1 に

示す．

実証実験は，各地点・端末間のやりとりでデータの入手が可能か，地点・端末からデータ

の入手が可能かを確認した．まず，情報源と各端末の通信路が暗号化されており第三者から

読み取ることができないことをパケットキャプチャーソフトを用いて確認した．次に，認証
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サーバ上の DBに登録されていないユーザを用いて部分復元制御データを入手可能かを試し

た．ユーザ認証が失敗し，制御データを入手できないことを確認した．最後に，復元 PCを

設置している場所に鍵を持っていないユーザが侵入できないことを確認した．以上より要件

を満たす対策を施すことによって，各地点・端末間でやりとりされるデータの不正入手を防

ぐことができるため，不正復元を防ぐことができることがわかる．

4.3 不正復元を防ぐ要件を満たした理想的なシステムの考察

部分復元アルゴリズムは紐付け情報とシェアが第三者に洩れると不正に復元される可能性

がある．本研究では，アルゴリズムを用いた部分復元可能な秘密分散システムを提案した．

医療データをバックアップする医療機関が部分復元を制御するデータを作成し，システムで

の部分復元に制御データを用いることによって不正復元を防いでいる．

提案システムでは部分復元制御データが洩れると不正に復元される可能性があるため，不

正復元を防ぐ要件を定義した．要件を満たすことで不正復元を満たすことができるが，現状

の技術では要件を完全に満たすことができない．本節では，不正復元を防ぐ要件を満たした

理想的なシステムの考察を行う．

不正復元を防ぐ要件を満たすためには，端末の操作者として登録されている人と第三者の

結託防止する仕組みが必要になる．端末の操作者と登録されている人間が第三者との結託を

許すと，操作者が保持している権限を第三者に譲渡したり，登録時に第三者の情報で登録さ

れると登録者になりすまされる．この問題に対して登録者の権限を譲渡すると検知する仕組

みがあれば第三者の結託を防ぐことができると考える．まず，登録者に与える権限を電子化

して与える．電子化された権限をコピーするとデータ形式を変換し認証に使えないようにす

ることで第三者との結託を検知することができる上に第三者との結託を防ぐことができる．

復元 PCとしきい値以上のシェアストレージの通信経路が被災しシェアを入手できない可

能性がある．そこで，しきい値以上のシェアストレージに接続可能な災害拠点にシェアを配

付し緊急用のシェアストレージを設置する．復元 PCは緊急用シェアストレージからシェア
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図 4.6 災害時に使用する認証情報を外部に保存し活用

を入手することによってシェアストレージ群との通信経路が使用できない場合でもシェアの

復元を行うことができる．緊急用シェアストレージは災害時にシェアストレージと接続可能

な災害拠点に作成設置される．そのため，復元 PCからは緊急用シェアストレージを検知す

ることができない．また，全ての端末は通信相手を認証してから通信を行う．そのため，災

害時に作成される端末の認証を行うことができず正当な相手にも関わらず通信することがで

きない．よって，災害時に作成設置された緊急用シェアストレージを復元 PCに知らせ認証

する仕組みが必要になる．

図 4.6のように，災害時に各端末で使用する認証サーバを外部に設置することで，災害時

に作成設置された端末の情報を登録認証できると考える．まず情報源が災害時に使用する認

証情報を取りまとめ病院外のサーバに保存しておく．災害発生時，自治体の災害拠点に認証

情報を保存しているサーバの情報を教え，被災地域外から来る DMATに対して情報の提供

や，医師の登録を行う．緊急用シェアストレージを作成設置した場合は，自治体の災害拠点

に緊急用のシェアストレージを申請し登録を行う．復元 PCやシェアストレージ群は災害用
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の認証情報が保存されているサーバから認証情報を入手し活用することで，通信相手の確認

を行うことができる．

認証サーバを 1 つにまとめ外部に設置することで第三者に情報を抜き取られる脅威があ

るが，災害時にのみ使用する認証情報であるため，抜き取られたとしても災害時に使用する

データのみしか入手することができない．また復興後，災害時の認証情報を破棄するため平

常時に抜き出したデータを使用することができない．よって，災害時の認証情報を外部に保

存して活用することで提案システムを円滑に活用することができる．
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第 5章

まとめ

5.1 本研究のまとめ

本論文では秘密分散バックアップした医療データを被災地での医療行為に活用するため

に，部分復元アルゴリズムを用いた部分復元可能な秘密分散システムを提案した．さらに

提案システム上で不正に復元される条件を洗い出し，不正復元を防ぐ要件を定義し評価を

行った．

部分復元アルゴリズムは，あらかじめ分散するデータの中から復元したい情報を選択し，

選択した情報を部分的に復元することができる．しかし，復元する場所を制御する紐付け情

報とシェアが何らかの方法で第三者に入手されると不正に復元される可能性がある．提案シ

ステムでは，医療データをバックアップする情報源の病院が紐付け情報とシェアの入手を制

御する部分復元制御データを作成し，各端末に配付することで第三者が紐付け情報とシェア

を入手することを防ぐ．しかし，部分復元制御データが第三者に洩れると不正に復元される

可能性がある．よって，部分復元制御データの不正入手を防ぐ要件を定義した．

提案システムを評価した結果，バックアップデータの中から部分的な情報を復元し，復元

した情報を特定の人のみに提供できる．さらに，部分復元制御データを用いて，第三者の不

正復元を防いでいる．よって，提案システムを用いることで不正復元を防いだ部分復元を行

うことができる．

提案システムでの不正復元を防ぐ要件を評価した結果，要件を満たした状態遷移を行う対

策を施すことによって，提案システムでの不正復元を防ぐことができることが分かった．
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5.2 今後の課題

今後の課題として，提案システムは複数のユーザの結託に対して弱いため，結託を検知す

る仕組みを考える必要がある．また，災害時に復元 PCと緊急用のシェアストレージを施錠

可能な場所に設置できない可能性があるため，災害時に第三者の侵入を検知できる仕組みを

考える必要がある．

提案システムを高知医療センターの防災訓練で利用しようとする計画がある．提案システ

ムは，システムでバックアップした医療データを提供するところまでしか考えられていな

い．そのため，医師に医療データを閲覧させるビューワー部分を設計する必要がある．
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