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背景
東日本大震災では津波により病院に保存されていたカルテが消失

� 被災地での診療に支障

医療情報を保全し，災害時に活用

冗長性：広域災害によって全て消失しないために，同時に被災すること
のない遠隔地に保管すること

秘匿性：保全されたデータから情報漏えいが無いようにデータ を秘匿す
ること

医療情報の保全条件

 next

満たす方法

他の方法は？



 

 

分散 復元

 

暗号化：暗号化されたデータだけで解読が可能
秘密分散法:シェアだけでの復元は不可能



災害時の利用

災害急性期：電源やネットワークなどのリソースが不足

診療に最低限必要なデータを入手できれば良い

部分復元可能な秘密分散法1

● 秘密分散したデータの一部分だけを部分的に復元する
● データを項目ごとに分割しそれぞれ秘密分散
● 欲しい項目のシェアを結合して復元

1田中麻美，福富英次，福本昌弘，“秘密分散バックアップした医療データの部分復
元”，信学技報 IA2015-74，pp.31-36，2015



医療情報の更新

しかし災害時は……
• 電源やネットワークなどのリソースが不足
• 傷病者を含む診療を受ける人が増加
� 作成されるカルテが増加

• 病院の診療が行われるとカルテは更新される
• 適切な処置のためできる限り新しいものが欲しい
� 医療情報を随時バックアップする



目的と目標

• 分散する医療情報を削減しリソースの圧迫を避ける
• 内容に変更のあったものだけを分散する

目的

目標

• 部分更新が可能であることを証明する
• 最新の医療情報を検索する



部分更新を可能とする方法(1/3)
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部分更新を可能とする方法(2/3)
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分割

 

  

 
 

 

    

 



部分更新を可能とする方法(3/3)

next
実際どれ程削減できる？
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部分更新による情報の削減率

SS-MIX2　標準化ストレージ仕様書Ver.1.2gより

項目名 最大長

MSH 1995
EVN 578
PID 6017
NK1 5911
PV1 2973
DB1 292
OBX 67009
AL1 292
IN1 780
合計 90287

表1:ADT^A08を構成する項目

項目名 最大長

MSH 1995
EVN 578
OBX 67009
合計 69582

表2:必ず変化する項目

最大23％の削減が可能



医療情報の検索

部分更新では最新のシェアが必要となる

秘密分散データを用いた医療データ検索システム2

• 医療情報内の個人を識別できる情報をタグとして分散しバックアップデー
タに付与

• 医療情報を復元せずに高速な検索が実現

誰の医療情報かまでは絞れるが
いつ作成されたどの種類のデータかまでは検索できない

2中村巴，福冨英次，福本昌弘，“ 部分復元可能な秘密分散法におけるシェア間の係
数の差の比較による医療データの検索”，電子情報通信学会 暗号と情報セキュリ
ティシンポジウム (SCIS2020)，3C1-4，2020．



最新のシェアの検索

● 医療情報内のMSHのみを部分復元
● MSHにはメッセージ作成日時と，メッセージを識別するコードが記載

更新時には最新の医療情報を検索でき，
利用時には任意の期間の医療情報を取り出すことができる

MSHから最新のシェアを
検索することが可能



従来の検索方法との比較

従来の方法：医療情報をすべて復元してから最新の
　データを検索

提案方法：１項目のみを部分復元して検索し該当デー
タのみを復元

• 復元するデータ量が減少
• 検索時間が向上



バックアップシステムの構成
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バックアップシステムの構成
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リファレンスモニタを遠隔地に設置することで
災害時でも安定した処理が可能

病院



まとめ

目的
• 医療情報の更新量の削減
� 部分更新により最大23％の削減
� 最新のシェアを検索する仕組みにより災害急性期に

任意の期間の医療情報を取り出すことが可能
� 分散復元検索を行うリファレンスモニタを遠隔地にお

くことで処理を安定化
今後の課題

• 検索の更なる高速化
• 実際の環境での実験


